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Vjezba 1. - Sigurnosni aspekti beZi¢ne komunikacije:

Sigurnosne postavke za pristup beZicnoj lokalnoj mreZi (WLAN)

UVOD

Bezi¢na lokalna mreZa (eng. Wireless Local Area Network, WLAN) sastoji se od beZi¢no
povezanih mreznih sucelja, pri ¢emu se beZicna komunikacija odvija u odredenim frekvencijskim
podrucjima (npr. 2.4 GHz, 3.7 GHz, 5 GHz i 60 GHz). Nacin komunikacije izmedu beZi¢no povezanih
sucelja definira se kroz odgovarajuce standarde bezi¢nih lokalnih mreza. Medu osnovnim standardima
bezi¢nih lokalnih mreza izdvaja se IEEE 802.11 skup standarda koji definira bezi¢nu komunikaciju na
fizickom sloju te na sloju podatkovne veze. Ovaj skup standarda obuhvaca IEEE 802.11a/n/ac (SGHz) i
802.11b/g/n (2.4GHz) inalice standarda.

Pojedine inacice navedenog standarda koje koriste razli¢ita frekvencijska podru¢ja su medusobno
nekompatibilne. Stoga neki proizvodac¢i mrezne opreme proizvode hibridna rjeSenja. Medutim, pri
implementaciji takve opreme svaki od povezanih uredaja mora koristiti samo jedan od podrzanih
standarda. Razlike izmedu pojedinih inacica postoje i u dostupnim brzinama prijenosa podataka (802.11a:
54Mbps / 802.11b: 11Mbps / 802.11g: 54Mbps / 802.11n (2.4/5GHz): 300/600Mbps). Rjesenja koja rade
u niZim frekvencijskim podrucjima u pravilu imaju ve¢i domet signala (npr. ona u 2.4GHz u odnosu na
ona u 5GHz). Pri radu bezi¢nih kouminkacijskih uredaja moze do¢i do interferencije s uredajima koji rade
u istom frekvencijskom podrucju (npr. kao kod 802.11b/g/n), pa uskladivanje frekvencija sprjecava
interferenciju (npr. kao kod 802.11a/n/ac).

Komunikacijski uredaji u beZi¢nim lokalnim mreZama koji se ponasaju kao sredi$nji predajnik i
prijemnik beZi¢nih signala nazivaju se pristupnim tockama (eng. Access Point, AP). Pristupne toCke
komuniciraju s beZi¢nim klijentima, Zicnom mrezom te s drugim pristupnim tockama. Na pristupnu toc¢ku
moZe se povezati do 255 klijenata. Standardne beZi¢ne pristupne tocke podrZavaju prethodno navedene
standarde i koriste se za pokrivanje odredenog podrucja bezicnim signalom. U slu¢aju primjene vise
bezic¢nih pristupnih tocaka podrucje pokrivenosti signalom je vece. Dok je u ku¢nim mreZama najcesce
potrebna samo po jedna pristupna tocka, poslovne se mreZe najcesce sastoje od viSe pristupnih tocaka.
Utvrdivanje optimalne lokacije na kojoj je potrebno postaviti pristupne tocke je vazno je za kvalitetno
pokrivanje odredenog podrucja signalom.

Pristupne tocke mogu biti konfigurirane kako bi radile na jedan od sljedecih nacina:

* korijenski (u slucaju kada je pristupna tocka na koju se bezi¢no povezuju klijenti povezana
sa zicnom mrezom preko jednog od svojih Zi¢nih sucelja),

* umosc¢eni (u slucaju kada se na pristupnu to¢ku ne povezuju klijenti ve¢ se ona koristi za
povezivanje viSe mreZznih segmenata beZi¢nim putem)

* obnavljacki (u slu€aju kada neka pristupna tocka koja se povezuje na korijensku pristupnu
tocku sluzi kao bezi¢ni mreZni obnavljac).
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Slika 1.1. Povezivanje krajnjeg uredaja (PC) na beZicnu pristupnu tocku (AP)

o
PC

Pri povezivanju uredaja koristi se:

. ad hoc nacin rada — povezivanje viSe beZicnih uredaja Ciji se poloZaj moZe mijenjati, a koji ne
koriste neki centralni uredaj pri komunikaciji ve¢ svaki povezani uredaj izravno prosljeduje
podatke bilo kojem od ostalih uredaja u mezi;

. infrastrukturni nacin rada — pri komunikaciji klijenti koriste beZi¢nu pristupnu tocku povezanu na
Zi¢nu mreZu, i pristupna tocka i klijenti koriste istu oznaku mreZe.

Primjena ad hoc konekcija pogodna je kada je potrebno omoguciti izravnu komunikaciju izmedu
uredaja, medutim ograni¢enje ad hoc nalina rada predstavlja Cinjenica da u odredenim primjerima
primjene nije prikladan za ukupne prometne zahtjeve. U usporedbi s ad hoc beZi¢nim mreZama,
infrastrukturni nacin rada omogucuje centralizirano upravljanje mreZom, a primjena dodatnih pristupnih
tocaka moZe smanjiti prometno zaguSenje te proSiriti domet same mreZe.

PRIPREMA ZA VJEZBU

o Prouciti navedena nacela prema kojima se omogucuje sigurna komunikacija u bezi¢nim mreZama
uz primjenu postojecih inacica protokola zasticenog pristupa Wi-Fi-ju (Wi-Fi Protected Access,
skr. WPA).
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KREIRANJE ODABRANOG TESTNOG SCENARIJA:

Kroz korake (A)-(D) definiran je postupak uspostave testnog okruzZenja. Ovaj postupak obuhvaéa
deaktivaciju svih mreznih konekcija na ra¢unalu PC1 osim lokalne mreze, iskljucivanje vatrozida (eng.
firewall) te resetiranje postavki usmjerivaca (eng. router). Preostali koraci (I)-(V) vezani su uz
konfiguraciju postavki usmjerivaca i klijenta (PC1) i testiranje moguénosti (ne)ovlastenog pristupa kreiranoj
mreZzi.

(A) DEAKTIVIRANJE POJEDINIH MREZNIH KONEKCIJA NA KLIJENTIMA

(1) Na racunalu otvorite prozor upravljacke ploce (eng. Control Panel), zatim odaberite poveznicu vezanu uz
postavke mreZe i Interneta (eng. Network and Internet), te zatim poveznicu vezanu uz opcije srediSta za
umreZavanje i dijeljenje (eng. Network and Sharing Center).

o

m. ¥ Contio] Pariel v Netvinck anditernet v Nehitt and Shating Certer |4 || Seareh Caritrol Pael )

Control Panel H 9

ISR AT View your basic network information and set up connections

Change adapter settings, \& 1-‘.;' q See full map

Change advanced sh.

S e 31809 Network 4 Intemet

(This computer)
I View your active networks Connect or disconnect
=5 Network 4 Accesstyper  Internet

Public network Connections: [ Local Ares Connection

Change your networking settings

i Set up  new connection or network

Set up @ wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

- Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

@ Choose homegroup and sharing options

Access files and printers located on other network computers, or change sharing settings.

HomeGroup [ Troubleshoot problems
Internet Options. Diagnose and repair network problems, or get troubleshooting information.

Windows Firewall

Slika 1.2. Prikaz opcija promjene postavki mreznog adaptera (eng. Change Adapter Settings) sredista za
umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s postavkama mreZe i Interneta (Network
and Internet) prozora upravljacke ploce (Control Panel)

(2) Kliknite na opciju promjene postavki mreznog adaptera (eng. Change Adapter Settings). Omoguéena
(eng. enabled) treba ostati samo lokalna zi¢na konekcija (eng. Local Area Connection, LAN). Deaktivirajte
(eng. disable) sve ostale mreZne konekcije na raCunalima (za pojedina beZi¢na, Zi¢na i virtualna sucelja), osim
navedenih, tako Sto Cete pritisnuti desnu tipku miSa nad odgovarajuom konekcijom i odabrati opciju za
onemogucavanje (Disable).

)% v CortolPene » Network Comnzctiors » v | [ Seorch et
€8 I 5

geiee

Slika 1.3. Prikaz postavki mreZnih konekcija (Network Connections) na racunalu u izborniku s postavkama
mreZe i Interneta (Network and Internet) prozora upravljacke ploce (Control Panel)

4
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(B) ISKLJUCIVANJE VATROZIDA NA KLIJENTIMA

(3) Na racunalu otvorite prozor upravljacke ploce (Control Panel), zatim odaberite poveznicu vezanu uz
postavke mreZze i Interneta (Network and Internet), te zatim poveznicu vezanu uz opcije srediSta za
umrezavanje i dijeljenje (Network and Sharing Center).

i » Control Panel » NetworkandlInternet b Networkand Sharing Center | & [ Search Control Panel )
| @
Control Panel Home . . " g i
‘ View your basic network information and set up connections
i = ] Seefull ma
Change adapter settings C}.\. = 0 P
Change advanced sh:
S 21809 Network 4 Intemet
(This computer)
N View your active networks Connect or disconnect
S5 Network 4 Accesstype:  Internet
T eublic network Connections: § Local Area Connection

Change your networking seftings
H fiGu Set up 2 new connection or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

4 Connectto anetwork

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection,

Choose homegroup and sharing options

Seeatio Access files and printers located on other network computers, or change sharing settings.

HomeGroup [S] Troubleshoot problems
Internet Options. Diagnose and repait network problems, or get troubleshooting information.
ndows Firewall

Slika 1.4. Prikaz opcije za pristup postavkama Windows vatrozida (Windows Firewall) sredista za
umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s postavkama mreZe i Interneta (Network
and Internet) prozora upravljacke ploce (Control Panel)

(4) Iskljucite vatrozid ukoliko je pokrenut na ra¢unalu prema sljede¢em postupku. Odaberite poveznicu koja
otvara prozor s postavkama srediSta za umrezavanje i dijeljenje (Network and Sharing Center), zatim otvorite
prozor s postavkama vatrozida (Windows Firewall), odaberite izbornik za ukljucivanje i iskljucivanje
vatrozida (Turn Windows Firewall on or off) i iskljucite vatrozid (Turn off Windows Firewall).

e e e T = |43 Scareh ControlPanel 5

Customi

settings for cach type of network

the firewall zettings for sach type of network location that you e,

-+ of allowed programs

-t of allowed programs

Slika 1.5. Prilagodavanje postavki (Customize Settings) za iskljucivanje Windows vatrozida (Windows
Firewall)

(5) Prikaz nakon deaktivacije vidljiv je na slici.

Slika 1.6. Prikaz nakon deaktivacije Windows vatrozida
5
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(C) DINAMICKO ADRESIRANJE KLIJENATA

(6) U prozoru s opcijama srediSta za umreZavanje i dijeljenje (Network and Sharing Center) odaberite opciju

promjene postavki mreZnog adaptera (Change Adapter Settings), zatim odaberite lokalnu mreZznu konekciju
(Local Area Connection) i zatim njene postavke (Properties).

[ Local Area Connection Status =5
["General |
Connection
[Pv4 Connectivity: Internet
IPuS Cannectvity: Mo Intermet access
Media State: Enabled
Duration: 00:28:57
Spesd: 100.0 Mbps
Detais...
Activity
—— Received
Bytes: 4.707.414
¢ Flproperties h VyDissble | | Diagnose
Close

Slika 1.7. Provjera postavki lokalne mreZe (Local Area Connection Status) na racunalu

(7) Odaberite opciju prikaza postavki protokola IPv4 (Internet Protocol Version 4 (TCP/IPv4)).

Networking

Connect using:
¥ Intel(R) Bthemet Connection [217-V

This connection uses the folowing tems

Configure...

B 7% Client for Microsoft Networks

I B} yiwars Bidge Frotocol

¥ /o5 Packet Scheduler

™ [ File and Prirter Sharing for Microsoft Networks
M -2 Intemet Protocal Version 6 (TCP/IPvE)
a4 riemet Protocol Version 4 (TCP/IPv4) B
B4 2 Link-Layer Topalagy Discovery Mapper L/ Driver
A -2 Link-Layer Topology Discovery Responder

Description

Transmission Cortrol Protocol/imemet Protocol, The default
wide area networl protocol that provides commurication
across diverse interconnected networks

Install.. | Uninstai Froperties

[ ok ][ concel

Slika 1.8. Provjera postavki lokalne konekcije (Local Area Connection Properties) na racunalu

(8) Provjerite jesu li odabrane sljedece opcije prema prikazu sa slike: automatska dodjela IP adrese (Obtain

an IP address automatically) te automatska dodjela adrese DNS posluZitelja (Obtain DNS server address
automatically), te ih odaberite ukoliko ve¢ nisu odabrane.

Internet Protocol Vers

General | Alternate Configuration

You can get IP settings assigned automatically i your network supports
this capability. Otherise, you need to ask your netwark administratar
for the appropriate IP settings,

78 Obtain an [P address automatcal

{7) Use the following [P address:

€8, Obtain DNS server address automatical i

) Use the following DS server addresses:

Advanced...

Slika 1.9. Provjera postavki na racunalu za automatsku dodjelu IPv4 adrese i adrese DNS servera

6
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(D) RESETIRANJE POSTAVKI USMJERIVACA

(9) Ukljucite usmjeriva¢. Povezite racunalo PC1 na Ethernet2 sucelje usmjerivaca pomocu patch kabela,
prema shemi na donjoj slici.

Ethernet2

MikroTik usmjerivad

a)
Slika 1.10. a) Nacin povezivanja PCI uredaja i MikroTik usmjerivaca i b) MikroTik usmjerivac sa oznacenim
Ethernet2 portom

(10) Nakon $to se otvori izbornik postavki lokacije mreze (Set Network Location) odaberite opciju izuzeéa
(Cancel).

Select a location for the 'Network 8’ network

This computer is connected to a network. Windows will automatically apply the correct
network settings based on the network's location.

Home network
[fl * Kall the computers on this network are at your home, and you recognize them,

this is a trusted home network, Don't choose this for public places such as
coffee shops or airports.

[ T Work network

H e 17l the computers on this network areat your workplace, and you recognize
them, this is 3 trusted work network. Don't choose this for public places such as
coffee shops or airports.

E Public network
If you don't recognize all the computers on the network (for example, you're in

a coffes shop or airport, or you have mobile broadband), this is @ public
network and is not trusted,

[] Treat all future networks that T connect to as public, and don't ask me again

Help me choose

o]

Slika 1.11. Izbornik postavki lokacije mreZe (Set Network Location)

(11) Pokrenite WinBox aplikaciju ¢ija se ikona nalazi na radnoj ploci (eng. Desktop) raunala. Prvo oznacite
MAC adresu (eng. MAC Address) usmjerivaca koja se nalazi na popisu u donjem dijelu prozora, a zatim
kliknite na opciju za povezivanje (Connect).
Ow

File Tools

[ Comect T abon | Bomec )

S Neighhu:s|
7| | R | T —

[[MAC Ag . [IP Address [iderity [Version [Board [
CICSECANETE o> 192168881 MikroTik 65 RES51Ui2HnD

Slika 1.12. Sucelje WinBox aplikacije

7
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(12)  Unutar otvorenog sucelja aplikacije WinBox odaberite opciju za otvaranje novog terminala (New
Terminal). Otvara se terminal prikazan na donjoj slici.
Resetirajte postavke na usmjerivacu upisivanjem naredbe:

system reset-configuration
i pomocu tipkovnice potvrdite upis odabirom tipke Enter te jos jednom potvrdite izbor upisivanjem naredbe:

y

te odabirom tipke Enter. Ovime se pokrece resetiranje postojece konfiguracije te se konfiguracija usmjerivaca
vraca na tvornicki definiranu.

III KMK KKK
IIT KEKKK RRR RRR 000 000 IIT EHEKK
III KKK KKK RRRERRR 000 000 III EKK KKK
III KKK KKK RRR RRR 000000 III EKE KKK

MikroTik RouterQS 6.5 (c) 1999-2013 http://www.mikrotik.com/

Gives the list of available commands
Gives help on the command and list of arguments

Completes the command/word. If the input is ambigous,
2 second [Tab] givea possible cptions

Move up to base level

Move up one level

TUse command at the base level
jan/02/15870 00:00:14 system,error,critical router was rebooted without proper shut,

[down

3an/02/1970 00:00:10 system,error,critical router was rebooted without proper shut
dovn

jan/02/1970 00:00:10 system,error,critical router was rebooted without proper shut

[down

jan/02/1970 00:00:10 system,error,critical router was rebooted without proper shut

down.

[admin@MikroTik]

a igentity package watchdog shutdewn
leds resource check-installation ssh
license routerboard -eXport sup-cutput

default-configuration logging  acheduler reboot telnet
note script resec-configuration

Ty ntp porade serial-terminal
[admin@MikroTik]

Dangerous! Reset anyway: 7.

gystem configuration will be reset

Slika 1.13. Prikaz terminala WinBox aplikacije

(13) Nakon ponovnog otvaranja WinBox aplikacije, prikaz bi trebao odgovarati prikazu na slici 1.14.

Settings Dashboard

Safe Mode | Session:|192.168.21.189]

Slika 1.14. Pocetno sucelje WinBox aplikacije

8
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Zadaci:

U vjezbi je potrebno testirati mogucnosti primjene usmjerivaca kao beZi¢ne pristupne tocke. Potrebno je
kreirati topologiju u kojoj ¢e se krajnji uredaji povezati na Internet preko konfigurirane pristupne tocke te
testirati komunikaciju u kreiranoj mreZi.

UPUTE ZA RAD:
(I) ODREPIVANJE ADRESA AKTIVNIH SUCELJA

Zadatak 1. Pokrenite naredbeni redak (Command Prompt) upisivanjem naredbe cmd unutar Windows-ovog
Start izbornika i provjerite IP adresu koja je automatski dodijeljena ra¢unalu PC1 upisivanjem naredbe
ipconfig u naredbeni redak (Command Prompt). IspiSite sljedece:

e adresu ra¢unala PC1 (IPv4 Address):

* adresu maske podmreZe (Subnet Mask):

» adresu aktivnog Ethernet2 sucelja usmjerivaca (Default Gateway):

(14) U nastavku je opisan osnovni postupak konfiguriranja protokola za dinamic¢ku konfiguraciju klijenta
(eng. Dynamic Host Configuration Protocol, DHCP) na Ethernet2 suCelju usmjerivaca.
Iz izbornika odaberite tip protokola (/P), zatim vrstu klijenta (DHCP Client) te opciju dodavanja novog
klijenta (Add New). Postavke DHCP klijenta nacinite prema slici:
» definirajte sucelje (eng. Interface): Ethernet2
 definirajte sljede¢e DHCP opcije (eng. DHCP Options): ime hosta (hostname) te identifikator klijenta
(clientid). Potvrdite izbor (OK).

DHCF Client <sther2-master>
DHCP | Status

=]

Interface: |etherZ-master
v| Use Peer DNS
| Use Peer NTP

“

Cancel

ly

&

Disable

DHCP Options: |hostname
e Comment

clientid

g
2

“

Add Default Route: |yes Remove
Default Route Distance: |0 Release

Renew

enabled Status: bound

Slika 1.15. Prikaz unutar Winbox-a opcija DHCP klijenta (DHCP Client) na Ethernet2 sucelju

(I) KONFIGURIRANJE POSTAVKI BEZICNE MREZE

(15) Kroz sljedec¢ih nekoliko koraka potrebno je konfigurirati beZicni pristup putem kojeg bi se trebala
ostvariti beZi¢na konekcija izmedu usmjerivaca i klijenata. Nakon otvaranja izbornika za postavke bezZi¢ne
mreze (Wireless) unutar kartice (eng. tab) sigurnosnih profila (Security profiles) te izbora opcije dodavanja
(Add) potrebno je odabrati ime i lozinku profila koju pristupna tocka koristi. Pri definiranju naziva
potrebno je koristiti sljede¢u oznaku: M7 _xxxx, pri ¢emu umjesto simbola xxxx' treba upisati vlastiti broj
indeksa. Pod opcijom nacina rada (Mode) potrebno je odabrati dinamicke kljuceve (dynamic keys), oznaciti
polja WPA PSK i1 WPA2 PSK te upisati Zeljenu WPA i WPA2 lozinku (Pre-Shared Key).

9
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Security Profile <MT c00c>
Generel | RADIUS | EAP  Static Keys
Name: |MT_cooc Cancel

Mode: |dynamic keys ¥

Authentication Types: v WPAPSK  |v| WPAZ2 PSK
WPAEAP WPAZ2 EAP

\ncat ot B encom 1o

Group Ciphers: [v) aes cem [ thip

WPA Pre-Shared Key:
WPA2 Pre-Shared Key: |~

Wirless Tables = B3
ST e Interfaces  Nstreme Dual  Access List  Registration  Conmect List  Securty Profies | Channels
Group Key Update: |00:05:00 + T
— Name Mode Authentication Types Unicast Ciphers |Group Ciphers  |WPA Pre-Shared ... |\WWPAZ Pre-Shared.. hd
e o oed g C T o000 dynamic keys  WPAPSKWPAZPSK  aescom aes com — —
Management Protection Key: * default none — —
2 items
a) b)

Slika 1.16. a) Prikaz kartice za definiranje sigurnosnog profila (Security Profile) i b) izbornika za definiranje
tablica s postavkama beZicnog pristupa (Wireless Tables)

(16) U izbornika za postavke bezi¢ne mreZe (Wireless) unutar Kkartice sucelja (Interfaces) potrebno je
odabrati postoje¢u wlanl konekciju. Pri konfiguraciji je potrebno za nacin rada (eng. Mode) odabrati
umos¢ivanje pristupne tocke (ap bridge), $to znaci da usmjerivac sluzi kao pristupna tocka. Izabran je
frekvencijski pojas (Band) 2GHz B/G/N. Frekvencija (eng. Frequency) koja je izabrana iznosi 2437
MHz, jer se ona u ovom slu¢aju najmanje koristi, a do informacije o naj¢es¢e koristenoj frekvenciji se
dolazi odabirom opcije koja prikazuje koriStenje frekvencija (Freq. Usage). Pod naziv beZi¢ne mreze
(SSID) se treba upisati naziv pristupne tocke. U opciji sigurnosnog profila (Security Profile) oznacen je
prethodno kreirani profil 'MT_xxxx'.

Wireless Tables

Interfaces | Nstreme Dual Access List Registration Connect List  Sscurity Profiles  Channels

4+ | |T|| CAP || Scamner | Freq.Usage || Alignment || Wireless Snifer | Wirsless Snooper
Name Type [T R T Packet (p/s) |Rx Packet fp/s) [FP T [FP Re |FP T Packet (p/s) |FP Rx Packet (p/s) | MAC Address ARP  [Mode  [Band Channel Widih |Frequency (MHz)|SSID -
5 dpwiand Wireless {Atheros ARS300) Obps___ Obps ] 0 Obps_ Obps ] 0 6C.3B.:68.86:9B:A5 _enzbled _ap brdge 2GHz-B/G/N _20/40MHz Ce _auto MT joooc ]
1item out of 6
a)
feraoe aant> =3 | Freq. Usage (Running) = E3
General Wireless HT HTMCS WDS Netreme Status Traffic -
= Interface: [wian? 3
Mode: |ap bridge L2
Cancel
Chornel Widih: [20/400He G v fooly
ose
Feauency: (2237 o] e
Scan List: |defaut LA ivanced Mode
= £ | | Advanced Mod Frequency (MHz) / |Usage Noiss F..||*
Wirsless Protocol: [802.11 3 T 2412 262 09 |
Secuty Profie: [MT oo s WPS Acoept 2417373 10
WPS Mode: |push button £2 S 2422 170 -1
= 2427 93 110
Bridge Mede: |enabled 3 e 541 81 10
LAN Vod: [notag s Algn 2437 32 106
VLANID: [1 S 2442 87 -107
e 2447 37 107
Defat AP Tx R, v b L 2452 40 -108
Reset Configuration vl 7
Defaut Client Tx Rate: v bps o Corfgre 2457 78 -0
2462 129 110
] Defouk Athertioate
\v| Default Forward
Hide SSID
enabled slave running ap 11items

Slika 1.17. a) Konfiguriranje tablica s postavkama beZicnog pristupa (Wireless Tables) i b) wlanl sucelja
(Interface) te c) prikaz primjene frekvencija (Freq. Usage) aktivnog wlanl sucelja

(17) Neki od dodatnih alata koji se nalaze unutar wlanl sucelja su Torch, Scanner, Sniffer te Snooper. Za
razliku od alata Torch koji se koristi za pracenje prometa koji prolazi kroz wian sucelje te za njegovu
klasifikaciju (ovisno o protokolima, izvori$noj i odredi$noj adresi te portovima), alat Snooper nadgleda
frekvencijske kanale koji se primjenjuju pri komunikaciji, kao i same uredaje koji koriste odredeni
frekvencijski kanal.
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Zadatak 2. U predvideni prostor na slici upiSite nekoliko zapisa dobivenih nakon pokretanja alata Snooper.

Wireless Snooper O] %]

Interface: | wian 7 *

Channel Address SSID Signal Of Freg. (%) Of Traf. (%) Bandwidth | Net... |Stati...

+

all

4

3items

Slika 1.18. Prikaz zapisa alata Snooper

(18) Alat Scanner omogucuje pregled svih pristupnih toc¢aka u frekvencijskom dometu koje su definirane
u listi skeniranja. Ta naredba ¢e prikazivati pristupne tocke sve dok korisnik ne zaustavi proces
skeniranja.

Zadatak 3. U predvideni prostor na slici upiSite nekoliko zapisa dobivenih nakon pokretanja alata Scanner.

Scanner =&
Interface: | wian 7 *
Address SSID Channel |Signa... Moise...| Signa... Radio Name RouterD... |
-
+

25 items

Slika 1.19. Prikaz zapisa alata Scanner

(19) Alat Scanner omogucuje prikaz dodatnih informacija.

Zadatak 4. U predvideni prostor na slici upiSite nekoliko zapisa dobivenih nakon pokretanja alata Sniffer.

Wireless Sriffer (Running) O]l x] Wirsless Sriffed Packets
Interface: (w1 3 Stat T
Processed Packets: |29 Sop Time ) ¢ |Interfa...[Channel | Signal.[Rate | D=t S Type -
-
Memory Size: [8.1 KiB Close
Memory Saved Packsts: |29 Setiings
Memory Over Limit Packets: |0 Save.
Sniffed Packets
Fie Sze: (0B
Fie Saved Packets: 0
File Overimit Packats: |0
Stream Dropped Packets: [0
Stream Sent Packats: |0
Fic Limit: [10 KB .
Memory Limic: [10 KB H0tems

Slika 1.20. Prikaz zapisa alata Sniffer

Zadatak 5. Navedite koje dodatne informacije su prikazane:
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(III) KONFIGURIRANJE DHCP POSLUZITELJA NA SUCELJU USMJERIVACA

(20) Idu¢i korak je kreiranje DHCP posluzitelja (DHCP Server) na wlanl sucelju odabirom sljedecih
opcija: tipa protokola (/P), DHCP posluzitelja (DHCP Server), vrste protokola (DHCP), te postavki
DHCP-a (DHCP Setup).

DHCP |Netwurks Leases Options Option Sets  Alerts

[#][=] (][]
[Name + [Interface [Relay  [Lease Time |Address Pool  [Add AR [+
.....defert bridge 00:10:00 defaultdhep 00 ]

Titem

Slika 1.21. Prikaz izbornika s opcijama za definiranje DHCP posluZitelja (DHCP Server)

(21) Opcije koje se u ovom koraku konfiguriraju na wlanl sucelju su DHCP adresni prostor, pristupnik
(eng. gateway) za DHCP mreZu, raspon adresa koje se mogu koristiti, te DNS posluzitelji. Raspon adresa
koristen pri konfiguraciji je blok privatnih IP adresa za lokalno adresiranje: 10.0.0.2-10.255.255.254.
Dodatni DNS posluzitelj je Google koji omogucuje pristup Internetu u sluc¢aju da to konfigurirani DNS
posluzitelj ne moZe.

DHCF Setup DHCF Setup
DHCP Server Inteface: [[ZCi MMM ¥ | DHCP Address Space: |10.0.0.0/8 |
| Back |[ Net || Cancel | | Back || Net || Cancel |
| |
a) b)
DHCP Setup DHCP Setup
rriEEimrEn L
Gateway for DHCF Network: DHCP Relay: [10.0.0.1 |«
| Back |[ Ned |[ Cancel | | Back |[ Net || Cancel |

|There ig no such IP network on selected interface

) d)
DHCP Setup DHCP Setup
Addresses to Give Out- a DNS Servers: [10.0.0.1 |
[z888 | &
| Bk [ Nt ][ cancel | o | o | e
|
e) f)

DHCP Setup

Lease Time: |DD:15:DD |

| Back || Net || cancel |

g)
Slika 1.22. a) Postavke sucelja DHCP posluZitelja (DHCP Server Interface), b) definiranje DHCP adresnog

prostora (DHCP Address Space), c) postavljanje pristupnika za DHCP mreZu (Gateway for DHCP Network),
d) definiranje DHCP prijenosa (DHCP Relay), e) definiranje adresa za dodjelu (Addresses to Give Out), f)
definiranje DNS posluZitelja (DNS Servers) i g) definiranje vremena dodjele (Lease Time)
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(22) U idu¢em koraku potrebno je postaviti IP adresu wlanl sucelja odabirom izbornika tipa protokola
(IP), adrese (Addresses) i njenog dodavanja (Add) te upisivanjem odgovarajuce adrese 10.0.0.1/8.

DHCP Server
DHCP | Networks Leases Options Option Sets | Alerts
=] [ ][] 7] [ orcp cort | oHer sets |
|Name 4 |Irrterface |Helay |Lease Time |Mdress Poal |Md AF{...| |V_‘
........ defcorf bridge 00: ef no
dhepl wian7 10.0.0.1 no
2 items

Address <10.0.0.1

Address: [10.0.0.1/8 OK

Metworle: (10.0.0.0 < Cancel
Interface: |wian 7 ¥ Bpply

Disable

Comment
Copy

Remove

|enabled

b)
Slika 1.23. a) Prikaz definiranih postavki DHCP posluZitelja (DHCP Server) i b) adrese (Address) wlanl
sucelja te mreZe (Network)

(23) Na poslijetku je potrebno omoguciti prevodenje mreZnih adresa odabirom izbornika tipa protokola
(IP), vatrozida (Firewall), prevodenja mreznih adresa (NAT) te opcije dodavanja (Add). Unutar kartice s
op¢im postavkama (General) potrebno je postaviti lanac (Chain) za prevodenje izvorne mreZzne adrese
(srcnat), a unutar kartice aktivnosti (Action) odabrati opciju maskiranja (masquerade).

New NAT Rule = E3 [ e NAT Ruie (O %]
General |Advanced Bra | [ Action || Advanced | Extra Action |S(at|st|cs
Chain: |srenat Iﬂ Cancel Action: |\ masguerade Iﬂ Cancel
Src. Address - Tty [ Log Aoply
Dst. Address: I:l - logPrefoc [ ¥ Disable
Comment
Protocol - Comment
_Caw
Src. Port: - Copy
,—‘ Remove
Dst. Port: - Remove
Reset Courters
Any. Port - Reset Counters
Reset All Counters
In. Interface: - Reset All Counters
a) b)
Firewall
Fiter Fules  NAT |Mangle Service Pots | Connections  Address Lists  Layer7 Protocols
[+ =] 00 Reset Courters || a0 Reset Al Courters | |
# | |Acion |Chain |Src. Address |Dst. Address |Froto...[Sre. Port  [Dst. Port  [In. Inter..[Out. Int...[Bytes  [Packets | |+
'+ defeenf. masquerade
0 =lmas.. senat ctherl L Q
1 =l mas... srcnat 0B 0
9)

Slika 1.24. a) Dodavanje novog NAT pravila (New NAT Rule) za prevodenje mreZnih adresa, b)
definiranje postupka (Action) maskiranja adresa (masquerade) i c) prikaz izbornika s definiranim
opcijama prevodenja mreZnih adresa
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Zadatak 6. U predvideni prostor na slikama upisite sve dodijeljene oznake i adrese.

DHCP Client <stherl>
DHCP  Status
s
Gateway. Apply
DHCP Server:
ot
Primary DNS DHCP Client = E
Secandary DNS DHCP Client | DHCP Cliert Options
Primary NTP + | | T| | Releass Renew
Secondary NTP fe Inteface /| Use Peer DNS |Add Defautt Route |IP Address Expires After | Status hd
CAPS Managers [ !
enabled Status: bound 1item
a) b)

Slika 1.25. a) Prikaz statusa (Status) adresa dodijeljenih kreiranom DHCP klijentu (DHCP Client) i b) prikaz
podataka o aktivnom DHCP klijent sucelju (Interface)

(IV) KREIRANJE TESTNE MREZE

(24) Racunalo je potrebno prespojiti na sucelje Ethernet3, a sucelje Ethernet2 povezati na Internet
(preko kojeg je tada moguce pristupiti i drugim racunalima, npr. nekom racunalu PC2 povezanom na
Internet).

I

s

Slika 1.26. Pikaz kreirane mreZne topologije u testnom okruZenju

Zadatak 7. U konzolu racunala PC1 unesite redom sljedece naredbe za otpuStanje i obnovu IP adresa:

ipconfig /release
ipconfig /renew

Nakon unos$enja naredbe ipconfig /all u konzole racunala PC1 i PC2 potrebno je ispisati sljedece adrese:

e adresu racunala PC1 (IPv4 Address):

* adresu maske podmreze (Subnet Mask):

* adresu aktivnog Ethernet3 sucelja usmjerivaca (Default Gateway):
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Zadatak 8. Provjerite postoji li konekcija izmedu racunala PC1 te:

a) Ethernet3 suCelja usmjerivaca:

b) Ethernet2 sucelja usmjerivaca:

Zadatak 9. Provjerite je li racunalo PC1 povezano na Internet i moZe li komunicirati sa sljede¢im
uredajima na Internetu:

a) sa PC2 (u konzolu ra¢unala PC1 unesite naredbu ping te adresu jednog od susjednih racunala koje je
povezano na Internet):

b) sa posluziteljem (u konzolu racunala PC1 unesite naredbu: ping www.etfos.unios.hr):

(25) U prethodno kreiranu topologiju prikazanu na donjoj slici poveZite bezicni uredaji putem Wi-Fi
mreZe koriste¢i se lozinkom koja je definirana pri konfiguraciji.

Slika 1.27. Prikaz proSirene mreZne topologije u testnom okruZenju

Zadatak 10. Provjerite koja je adresa dodijeljena uredaju:

Zadatak 11. Iz kojeg raspona je odabrana ta adresa:

Zadatak 12. Provjerite je li uredaj povezan u mreZu i postoji li moguénost komunikacije prema Internetu:
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Vjezba 2. - Primjena zaStitnih mehanizama u lokalnim mrezama:

Konfiguriranje vatrozida

UvVOD

Pojam sigurnosti lokalne mreZe usko je vezan uz moguénost adekvatne zastite dostupnih mreZnih
resursa — informacija, aplikacija i opreme. Propusti u primjeni odgovarajuc¢ih zastitnih mehanizama mogu
rezultirati naru$avanjem povjerljivosti lokalno pohranjenih podataka, kao i odredenih informacija koje se
razmjenjuju u mreZi, te onemoguciti primjenu pojedinih mreznih usluga, odnosno funkcija pojedinih
mreznih uredaja. Ranjivost mreZze moguce je smanjiti primjenom zastitnih mehanizama koji se mogu
konfigurirati na razliite nacine - ovisno o potrebi krajnjih korisnika, ali i o vrstama lokalnih mreza u koje
se postavljaju.

Vatrozid @

Slika 2.1. Prikaz zastite lokalne mreZe uz primjenu vatrozida

Vatrozid (eng. firewall) je zastitni mehanizam koji kontrolira proces razmjene mreznih paketa
izmedu pojedinih mreznih segmenata sa razliCitim definiranim sigurnosnim razinama. Provjera mreznog
prometa se izvodi prema tocno definiranim kriterijima i pravilima te se na osnovu njih filtrira nezeljeni
promet. Kako se vrste sigurnosnih rizika neprestano mijenjaju, kako bi vatrozidi mogli pratiti promjene,
nova se pravila moraju kontinuirano azurirati.

Osnovna uloga vatrozida vezana je uz kontrolu informacijskog toka te filtriranje mreZnog
prometa. Filtriranje mreZznog prometa obuhvaca postupke analize dolaznih i odlaznih tokova podataka.
Filter otvara svaki pojedini podatkovni paket i provjerava njegov sadrZaj, odnosno provjerava odgovara li
takav sadrZaj unaprijed postavljenim pravilima. Filtriranje se moZe provoditi staticki, pri ¢emu se pravila
prema kojima se vr$i filtriranje mogu ruéno mijenjati, te dinamicki, pri ¢emu se pravila prema kojima se
vrsi filtriranje mogu mijenjati na osnovu odredenih vanjskih procesa.
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S obzirom na primijenjene koncepte filtriranja paketa, razlikuje se filtriranje podatkovnih paketa
na mreznom, transportnom te aplikacijskom sloju. Primjenjuju se sljede¢i koncepti filtriranja:

« filtriranje paketa ovisno o vrsti protokola - odluka o prosljedivanju paketa donosi se na osnovu
zapisa o koriStenim komunikacijskim protokolima u zaglavlju paketa;

* filtriranje paketa u ovisnosti o IP adresama - odluka o prosljedivanju paketa donosi se na
osnovu zapisa o izvori$nim ili odrediSnim IP adresama paketa (na taj je nacin moguce npr.: onemoguciti
prosljedivanje paketa sa definiranim odrediSnim I[P adresama prema pojedinom odredistu, ili samo
paketima s odredenim IP adresama omoguciti prosljedivanje prema odredistu);

* filtriranje paketa u ovisnosti o portovima - odluka o prosljedivanju paketa donosi se na osnovu
zapisa o portovima (ovakvo filtriranje zasniva se na ¢injenici da se od ukupno 65536 portova, prvih 1024
koristi samo za odredene aplikacije, pa je u ovisnosti o aplikacijskim portovima pojedinim mreZnim
paketima moguce ograniciti pristup mreZi - ovo je vrlo korisna opcija s obzirom na Cinjenicu da su neki
aplikacijski portovi, iznimno osjetljivi na napade te ih je potrebno posebno zastititi);

 filtriranje paketa u ovisnosti o putu usmjeravanja paketa - odluka o prosljedivanju paketa
donosi se na osnovu puta kojim se paket usmjerava od izvora prema odredistu;

* filtriranje paketa u ovisnosti o veli¢ini fragmentiranog paketa - odluka o prosljedivanju paketa
donosi se na osnovu procijenjene veliine paketa (velike poruke moguce je fragmentirati u manje pakete,
pa je pocetni fragment moguce odbaciti ukoliko je potrebno naznaciti da ¢e i ostali paketi biti beskorisni
buduci da prvi paket nosi informaciju o aplikacijskom portu).

Vatrozid je potrebno ispravno konfigurirati kako bi onemogucio razli¢ite vrste sigurnosnih rizika,
tj. napada. Neki od naj€es¢ih rizika su:

* [P address spoofing - zlonamjerno laziranje IP adrese kojim se zaobilaze za$titni mehanizmi
koji se temelje na filtriranju prometa prema IP adresama (ovakva vrsta napada moZe se sprijeciti
onemogucavanjem prosljedivanja paketa koji kao izvoriSnu adresu imaju neku od lokanih adresa, a kao
ulazno okruZenje ono koje je povezano na Internet);

* Smurf - ciljano onemoguc¢avanje rada pojedinih krajnih uredaja (posluZitelja ili racunala) u
mreZi, pri cemu napadac¢ odaSilje ICMP zahtjev (echo request) na broadcast adresu cijele lokalne mreZe,
dok se kao odredisno racunalo navodi ono koje se Zeli onesposobiti velikim brojem paketa s odgovorom
(echo reply); ovakva vrsta napada moZe se sprijeiti onemogucavanjem prosljedivanja paketa za
emitiranje (broadcast);

e SYN flooding - slanje velikog broja TCP paketa koji su ozna¢eni SYN zastavicom, pri cemu se
zloupotrebljava postoje¢i mehanizam uspostave TCP konekcije - uspostavlja se veliki broj poluotvorenih
konekcija, a kako posluzitelj moZze omoguditi samo ograni¢eni broj istovremenih konekcija, krajnji
korisnici u tom sluaju ne mogu pristupiti sadrzajima na posluzitelju (ovakva vrsta napada mozZe se
sprijeciti ograni¢avanjem ukupnog broja dolaznih paketa);

* Ping of death - onemogucavanje rada operacijskog sustava zbog velikog broja ICMP echo
zahtjeva (ovakva vrsta napada mozZe se sprijeciti ogranicavanjem broja ICMP echo zahtjeva);

e Port scanning - skeniranje portova odrediSnog racunala pomocu aplikacija koje osluskujuci
portove detektiraju koju su od njih otvoreni i detektiraju procese koje bi mogli iskoristiti za ulaz u sustav.

Postoji vise razli¢itih nacina konfiguracije vatrozida u mreZzi, a medu najpoznatijima su:
» Screening router - usmjeriva¢ analizira dolazni i odlazni promet, te propusta ili odbacuje odredene
pakete u ovisnosti o pravilima koja su unaprijed postavljena;
* Bastion host - posluZitelj postavljen u lokalnoj mreZi koja je od Interneta odvojena vatrozidom (u tzv.
demilitariziranoj zoni), pa je pristup iz te mreZe prema vanjskoj moguc¢ je samo preko bastion hosta;

17



Sigurnost informacija u prakti¢nim primjenama

* Dual homed host - konfiguracija sli¢na prethodnoj, medutim host u ovom slucaju ima dva odvojena
sucelja - jedno prema unutra$njoj i jedno prema vanjskoj mreZi;

» Screened host - konfiguracija nastala kombinacijom screening routera i bastion hosta pri ¢emu se
izmedu njih nalazi demilitarizirana zona, dok je razina sigurnosti pove¢ana dodavanjem unutra$njeg
screening usmjerivaca - unutrasnji i vanjski usmjerivac¢ uvijek komuniciraju preko bastion hosta, a ne
izravno.

Nadini filtriranja mreZznog prometa uz primjenu MikroTik usmjerivaca

MikroTik RouterOS omogucuje konfiguriranje postavki za filtriranje mreZznog prometa i provedbu
inteligentne analize toka podataka te evidentiranje stanja pojedinih mreznih konekcija. MikroTik
usmjeriva¢ omogucuje klasifikaciju prometa prema: izvoriSnim MAC adresama, IP adresama, portovima,
protokolima, opcijama protokola, sadrZaju paketa, veli¢ini paketa, redoslijedu paketa te dolaznom
vremenu paketa. Filtriranje se vrS$i prema predefiniranim pravilima. Pravila odluc¢uju hoce li usmjerivac
prihvatiti odredene IP pakete te Sto ¢e s njima uciniti. Filter se sastoji iz pravila sljedeceg oblika:

AKO (IF) < uvjet (condition) > TADA (THEN) < akcija (action) >
Prilikom obrade podataka filteri obraduju pakete redom prema kojem su pravila navedena. Ukoliko paket
podlijeze odredenim pravilima izvrSavaju se odredene akcije, dok u suprotnom paket prelazi na iduce
pravilo. Akcije obuhvacaju sljedece:
* accept - paket se prihvaca i prolazi kroz usmjerivac te se dodatna pravila na njemu ne primjenjuju
* add-dst-to-address-list - dodaje odredi$nu IP adresu paketa na popis odreden address list parametrom
* add-src-to-address-list - dodaje izvoriSnu IP adresu paketa na popis odreden address list parametrom
* drop - odbacuje paket
» jump - predstavlja skok na lancu odreden vrijedno$¢u parametra koji definira odredi$ni skok (jump
target)
* log - dodaje zapis u sistemski log
* passthrough - ignorira trenutno pravilo i prelazi na sljedece
* reject - odbacuje paket i Salje ICMP poruku o odbacivanju
* return — paket se iznova prosljeduje kroz provjeru u lancu
* tarpit - prihvaca i pohranjuje dolazne TCP veze.

Pravila su organizirana u lance koji omogucuju bolje upravljanje i obradu paketa koji izlaze iz
usmjerivaca kroz jedno od njegovih sucelja. Odgovorni su za sav promet koji ide od, kroz i na
usmjerivac. Razlikuju se sljedece vrste lanaca:

e ulazni (eng. input) — Koristi za obradu paketa koji ulaze u usmjerivac¢ preko jednog od njegovih

sucelja, a Cija je odrediSna IP adresa jedna od adresa sucelja usmjerivaca

* izlazni (eng. outpur) — koristi za obradu podataka koji idu na izlaz usmjerivaca

* prosljedivanje (eng. forward) — Koristi za obradu paketa koji prolaze kroz usmjerivac
Lanci se koriste zbog smanjenja prosjecnog broja pravila kroz koja paketi prolaze - kako bi vatrozid bio
brzi te kako bi se lakSe upravljalo strukturom vatrozida. Novi lanci se mogu dodavati ovisno o potrebama.

PRIPREMA ZA VJEZBU

o Prouciti navedena nacela prema kojima vatrozidi vrse filtriranje mreZnog prometa.
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Sigurnost informacija u prakti¢nim primjenama

KREIRANJE ODABRANOG TESTNOG SCENARIJA:

Kroz korake (A)-(D) definiran je postupak uspostave testnog okruzenja. Ovaj postupak obuhvacéa
deaktivaciju svih mreznih konekcija na ra¢unalu PC1 osim lokalne mreZe, isklju¢ivanje vatrozida te
resetiranje postavki usmjerivaca. Preostali koraci (I)-(V) vezani su uz konfiguraciju postavki usmjerivaca i
klijenta (PC1) i testiranje moguénosti (ne)ovlastenog pristupa kreiranoj mreZi.

(A) DEAKTIVIRANJE POJEDINIH MREZNIH KONEKCIJA NA KLIJENTIMA

(1) Na racunalu otvorite prozor upravljacke ploce (Control Panel), zatim odaberite poveznicu vezanu uz
postavke mreZze i Interneta (Network and Internet), te zatim poveznicu vezanu uz opcije srediSta za
umrezavanje i dijeljenje (Network and Sharing Center).

N =
@, » Control Panel » Netwark and Internet » Network and Sharing Center + | 4 || search Control Panel 2
Contral Panel H 6
ontrol Panel Home : . : g .
View your basic network information and set up connections
( P . 3 Seefull map
LTS & 5 (+]
Ch dvanced shari
S Drge MancSRTTE 1809 Network 4 Internet
9 (This computer)
I View your active networks Connect or disconnect
S5 Network 4 Accesstyper Intemet

Public network Connections: I Local Area Connection

Change your netwarking settings

ik Setup a new connection or network

Setup 3 wireless, broadband, dial-up, ad hoc, ar VPN connection; or set up a router or access point.

i Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

Chooss homegroup and sharing options

el Access files and printers located on other netwerk computers, or change sharing settings.

HomeGroup [ Troubleshoot problems

Internet Options Diagnose and repair network problems, or get troubleshooting information.

Windows Firewall

Slika 2.2. Prikaz opcija promjene postavki mreznog adaptera (eng. Change Adapter Settings) sredista za
umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s postavkama mreZe i Interneta (Network
and Internet) prozora upravljacke ploce (Control Panel)

(2) Kliknite na opciju promjene postavki mreznog adaptera (Change Adapter Settings). Omogucena treba
ostati samo lokalna Zi¢na konekcija (Local Area Connection, LAN). Deaktivirajte sve ostale mreZne
konekcije na raunalima (za pojedina beZi¢na, Zi¢na i virtualna sucelja) osim navedenih — odaberite desnom
tipkom misSa odgovarajucu konekciju i odaberite opciju za deaktiviranje (Disable).

LI L cusios et ) smicaness o T

Orgre v

Local vea Cemzcion

ed L Dicbled

eVl Gt Acspter . 9 WV e et A

Slika 2.3. Prikaz postavki mreZnih konekcija (Network Connections) na racunalu u izborniku s postavkama
mreZe i Interneta (Network and Internet) prozora upravljacke ploce (Control Panel)
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(B) ISKLJUCIVANJE VATROZIDA NA KLIJENTIMA

(3) Na racunalu otvorite prozor upravljacke ploce (Control Panel), zatim odaberite poveznicu vezanu uz
postavke mreZze i Interneta (Network and Internet), te zatim poveznicu vezanu uz opcije srediSta za
umrezavanje i dijeljenje (Network and Sharing Center).

X Control Panel » NetworkandInteret » Network and Sharing Center

< | 43 [| Search Control Panel »
| 9
Control Panel Home . . " , e
‘ View your basic network information and set up connections
Chi clapter setti P = 3 Seefull map
angendapis stbesy A

Change advanced sharin
S & 31800 Network 4 Internet
(This computer)

" View your active networks Connect or disconnect
S5 Network 4 Access type: Internet
T pubiic network Catnsitians:.  Loca Arss Connestion

Change your networking settings

{igi Set upa new connection or network
Set up a wireless, broadband, dil-up, ad hoc, or VPN connection; of set up a fouter or access point

A Connectto s network

Connect or reconnect to  wireless, wired, dial-up, or VPN network connection

Choose homegroup and sharing options
Serallo Access files and printers located on other network computers, or change sharing settings.

HomeGroup [S] Troubleshoot probems

Intemet Options Diagnose and repair network problems, or get troubleshooting information.

indows Firewall

Slika 2.4. Prikaz opcije za pristup postavkama Windows vatrozida (Windows Firewall) sredista za
umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s postavkama mreZe i Interneta (Network
and Internet) prozora upravljacke ploce (Control Panel)

(4) Iskljucite vatrozid ukoliko je pokrenut na ra¢unalu prema sljede¢em postupku. Odaberite poveznicu koja
otvara prozor s postavkama srediSta za umrezavanje i dijeljenje (Network and Sharing Center), zatim otvorite
prozor s postavkama vatrozida (Windows Firewall), odaberite izbornik za ukljucivanje i iskljucivanje
vatrozida (Turn Windows Firewall on or off) i iskljucite vatrozid (Turn off Windows Firewall).

4P » Control Panel »_System and Security » Windows Firewall »_Customize Setings 6y | Scareh Contral Panel 5

ngs f

ach type of network

ok ) [Ganen ]

Slika 2.5. Prilagodavanje postavki (Customize Settings) za iskljucivanje Windows vatrozida (Windows
Firewall)

(5) Prikaz nakon deaktivacije vidljiv je na slici.

P » Control Panel » Al Control Panel kems » Windows Firewall

Control Panel Home o - ®
‘ Help protect your computer with Windows Firewall

mputer
[ rep o
% Tum Windows Frewallon o
o
5 Restore defouts
&
| Troubleshoot my netuork
(private) networks Not Connected (¥
l & Public networks Connected (&

laces such as atports o coffe shops

o
B
it

Acton Center

Network and Sharing Center

Slika 2.6. Prikaz nakon deaktivacije Windows vatrozida
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(C) DINAMICKO ADRESIRANJE KLIJENATA

(6) U prozoru s opcijama srediSta za umreZavanje i dijeljenje (Network and Sharing Center) odaberite opciju

promjene postavki mreZnog adaptera (Change Adapter Settings), zatim odaberite lokalnu mreZznu konekciju
(Local Area Connection) i zatim njene postavke (Properties).

[ Local Area Connection Status =5
["General |

Connection
[Pv4 Connectivity: Internet
IPuS Cannectvity: Mo Intermet access
Media State: Enabled
Duration: 00:28:57
Spesd: 100.0 Mbps

Detais...
Activity
—— Received
Bytes: 4.707.414
¢ Flproperties h VyDissble | | Diagnose
Close

Slika 2.7. Provjera postavki lokalne mreZe (Local Area Connection Status) na racunalu

(7) Odaberite opciju prikaza postavki IPv4 protokola (Internet Protocol Version 4 (TCP/IPv4)).

Networking

Connect using:

& Intel(R) Ethemet Connection 1217:V/

Configure...

This connection uses the folowing tems

B 7% Client for Microsoft Networks

I B} yiwars Bidge Frotocol

¥ /o5 Packet Scheduler

™ [ File and Prirter Sharing for Microsoft Networks
M -2 Intemet Protocal Version 6 (TCP/IPvE)
a4 riemet Protocol Version 4 (TCP/IPv4) B
B4 2 Link-Layer Topalagy Discovery Mapper L/ Driver
A -2 Link-Layer Topology Discovery Responder

Install.. | Uninstai Froperties

Description

Transmission Cortrol Protocol/imemet Protocol, The default
wide area networl protocol that provides commurication
across diverse interconnected networks

[ ok ][ concel

Slika 2.8. Provjera postavki lokalne konekcije (Local Area Connection Properties) na racunalu

(8) Provjerite jesu li odabrane sljedece opcije prema prikazu sa slike: automatska dodjela IP adrese (Obtain

an IP address automatically) te automatska dodjela adrese DNS posluZitelja (Obtain DNS server address
automatically), te ih odaberite ukoliko ve¢ nisu odabrane.

Internet Protocol Version
I—
‘ Geners! | Alternate Configuration

You can get TP settings assigned automatically if your network supports
this capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings

%’ Obtan an IP address automatical

() Use the following IP address:

€8 Obtain DNS server address automaticaliey

) Use the following DNS server addresses:

Validate settings upon exit Advanced.,..
oK Cancel

Slika 2.9. Provjera postavki na racunalu za automatsku dodjelu IPv4 adrese i adrese DNS servera
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(D) RESETIRANJE POSTAVKI USMJERIVACA

(9) Ukljucite usmjerivaé. PoveZite racunalo PC1 na Ethernet2 sucelje usmjerivaca pomocu patch kabela,
prema shemi na slici.

Ethernei2
MikroTik usmjerivad
a) b)
Slika 2.10. a) Nacin povezivanja PCI1 uredaja i MikroTik usmjerivaca i b) MikroTik usmjerivac sa oznacenim

Ethernet2 portom

(10) Nakon $to se otvori izbornik postavki lokacije mreze (Set Network Location) odaberite opciju izuzeéa
(Cancel).

Select a location for the ‘Network 8’ network

This computeris connected te a network, Windows will automatically apply the correct
network settings based on the network's location

Home network
L-| ® Fall the computers on this network are at your home, and you recognize them,

this is a trusted home network. Don't choose this for public places such as
coffes shops or sirports.

I i Work network

N ) If el the computers on this network are st your workplace, end you recognize
them, this is a trusted work network, Don't choose this for public places such as
coffee shops or airports.

- Public network
If you don't recognize all the computers on the network (for sample, you're in

a coffee shop or airport, or you have mobile broadband), this is a public
netwark and is not trusted.

[Z] Treat all future networks that I connect to as public, and don't ask me again.
Help me choose

(o ]

Slika 2.11. Izbornik postavki lokacije mreZe (Set Network Location)

(11) Pokrenite WinBox aplikaciju ¢ija se ikona nalazi na radnoj ploci (Desktop) racunala. Prvo oznacite MAC
adresu (MAC Address) usmjerivaca koja se nalazi na popisu u donjem dijelu prozora, a zatim kliknite na
opciju za povezivanje (Connect).

E WinBox v35

File Tools
Connect Ta: | [¥| Keep Password
Login: |admin | [ Open In New Window
Password: | |

[ Acd/ser | | Coniect To RoMON i

Managed Neighbors ‘

(7] | Reiesn | T
[MAC iz < [IP Address lidereay [Verson_ [Board ! A4
R.ZC.5E:0C.30:E1:B 152.168.88.1 Wik Tike 6.5 RBS51Li-2HnD

Slika 2.12. Sucelje WinBox aplikacije
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(12)  Unutar otvorenog sucelja aplikacije WinBox odaberite opciju za otvaranje novog terminala (New
Terminal). Otvara se terminal prikazan na donjoj slici.
Resetirajte postavke na usmjerivacu upisivanjem naredbe:

system reset-configuration
i pomocu tipkovnice potvrdite upis odabirom tipke Enter te joS jednom potvrdite izbor upisivanjem naredbe:

y

te odabirom tipke Enter. Ovime se pokrece resetiranje postojec¢e konfiguracije te se konfiguracija usmjerivaca
vraca na tvornicki definiranu.

III KKK KKK RRRRRR 000000 III KMK KKK
IIT KEKKK RRR RRR 000 000 IIT EHEKK

III KKK KKK RRRERRR 000 000 III EKK KKK
III KKK KKK RRR RRR 000000 III EKE KKK

MikroTik RouterQS 6.5 (c) 1999-2013 http://www.mikrotik.com/

Gives the list of available commands
Gives help on the command and list of arguments

Completes the command/word. If the input is ambigous,
2 second [Tab] givea possible cptions

Move up to base level

Move up one level

Use command at the base level
jan/02/1970 00:00:14 system,error,critical router was rebooted without proper shut
[down
3an/02/1970 00:00:10 system,error,critical router was rebooted without proper shut
dovn
jan/02/1970 00:00:10 system,error,critical router was rebooted without proper shut
[down
jan/02/1970 00:00:10 system,error,critical router was rebooted without proper shut

dowvn

[admin@MikroTik]

backup Toentity package watchdog shutdewn
leds resource  check-installation  ssh
license  routerboard export sup-cutput

default-configuration logging acheduler  reboot telnet
note script reset-configuration

ry ntp porgic serial-terminal
[admin@MikroTik]

Dangerous! Reset anyway: 7.

gystem configuration will be reset

Slika 2.13. Prikaz terminala WinBox aplikacije

(13) Nakon ponovnog otvaranja WinBox aplikacije, prikaz bi trebao odgovarati prikazu na slici 2.14.

Settings Dashboard

Safe Mode | Session:|192.168.21.189

Slika 2.14. Pocetno sucelje WinBox aplikacije
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Zadaci:

U testnom scenariju potrebno je definirati i postaviti pravila za filtriranje prometa i zastitu pristupa
usmjerivacu iz lokalne racunalne mreze. Potrebno je koristiti usmjeriva¢ MikroTik RouterOS koji
implementira znacajke vatrozida - omogucuje analizu i klasifikaciju mreZnog prometa te njegovo
filtriranje. Potrebno je nacliniti konfiguraciju vatrozida koja omogucuje filtriranje paketa prema IP
adresama, rasponu IP adresa, protokolima te portovima.

UPUTE ZA RAD:

(I) ADRESIRANJE RACUNALA I AKTIVNOG SUCELJA USMJERIVACA

(14) Racunalu je potrebno dodijeliti IP adresu 192.168.10.2/24. Prema prikazu sa slike 2.15., postavite
adresu racunala, adresu maske podmreze te pristupnika (gateway).

Internet Protocol Version 4 (TCP/IPv4) Properties ?

General

You can get IP settings assigned automatically if your network supparts
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(Z) Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 . 168 . 10 . 2
Subnet mask: 255,255 .255. 0
Default gateway: 192 . 168 . 10 . 1

Obtain DMS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

["]validate settings upon exit Advanced...

Slika 2.15. Postavijanje IPv4 adrese racunala (IP address), maske podmreZe (Subnet mask) i
predefiniranog pristupnika (Default gateway)

(15) Sucelju Ethernet2 potrebno je dodijeliti IP adresu. Iz izbornika tipa protokola (/P) potrebno je odabrati
opciju za adresiranje (Addresses) te unutar izbornika s popisom adresa (Address List) kliknuti na oznaku '+' 1
dodijeliti sucelju Ethernet2 adresu 192.168.10.1/24 te postaviti 192.168.10.0 za adresu mreZe.

Address List = E3

+ = |« O T

Address Network Inteface hd
r192.168.10.1/24 192.168.10.0 ether?-master
. defconf

152.168.88.1/24 192.168.820 bridge

2items (1 selected)

Slika 2.16. Popis adresa (Address List) aktivnih sucelja usmjerivaca

Zadatak 1. Provjerite postoji li konekcija izmedu racunala i usmjerivaca upisivanjem naredbe ping na
konzoli racunala.

24



Sigurnost informacija u prakti¢nim primjenama

A) Blokiranje pristupa ra¢unalu prema IP adresi
(I) KONFIGURIRANJE SUCELJA USMJERIVACA

(16) Cilj ovog zadatka je racunalu blokirati pristup. Iz pocetnog izbornika WinBox aplikacije prikazanog na
slici 2.14. odaberite izbornik protokola (IP) te opciju vatrozid (Firewall). U izborniku vezanom uz postavke
pravila filtriranja mreZnog prometa (Firewall Filter Rules) potrebno je odabrati odgovarajucu akciju.
Lanac koji je potrebno odabrati je ulaz (input), Sto podrazumijeva da ¢e se obradivati paketi koji ulaze na
usmjerivac, a Cije odrediSne IP adrese odgovaraju adresi aktivnog sucelja usmjerivaca. Potrebno je unijeti
adresu koju zelimo blokirati, tj. IP adresu raunala, te odabrati akciju koja podrazumijeva ispustanje
paketa koji ulaze na usmjerivac¢ (drop). Odabir odgovarajuceg lanca i adrese vidljiv je na slici 2.17.

Firewall Rule <192.168.10.2>

Firewall Rule <192.168.10.2

General | Advanced Bdra | Action  Statistics OK General  Advanced Bdra Action | Statistics oK
Chain: [input s Cancel Action: [drop ¥ Cancel
Sre. Adaress: [ 1[192.168.10.2 - Aoply Ga Apply
Dst. Address: v Disable: Log Prefix: v Disable
Protocol hd Comment Comment
Sre. Port Copy Copy
Dst. Port Remove Remave
Any. Pot: Reset Courters Reset Counters
pop: ~ | | Resct Al Counters Reset Al Courters
In. Interface: v
Out. Interface: >
Packet Mark >
Connection Mark: >
Routing Mark: v
Fouting Table: >
Conngction Type:
Connection State: v
Connection NAT State: >
enabled enabled
a) b)

Slika 2.17. a) Postavljanje IP adrese s koje ¢e pomocu postavijenih pravila vatrozida (Firewall Rule) biti
blokiran mrezni promet i b) izbor radnje (Action) blokiranja prometa (drop)

(17) Prikaz svih definiranih pravila za filtriranje prometa, ukljuc¢ujuéi i prethodno, nalazi se na slici 2.18.

Firewall =B
Fiter Rulss | MAT Mangle Service Ports Connections Address Lists Layer7 Protocols
de| = |« % (I T |00 ResetCounters 00 Reset Al Courters all ¥

H# Action | Chain Src. Address |Dst. Address |Proto.. |Src. Port  |Dst Port  |In. Inter..|Out. Int._. |Bytes Packets -
+1: special dummy rule to show fastirack counters
0D «facc.. forward 0B 0
+1: defeonf: accept ICMP
1 4 5cc... input 1{c... 7208 12
::: defconf: accept established relsted
2 «facc... input 18.9KB 198
::: defcont: drop all from WAN
3 R drop  input etherl 0B 0
+1: defonf: fastirack
4 b fastt. . forward 0B 0
.1: defeonf: accept established related
5  afacc... forward 0B 0
+1: defeonf: drop invalid
6 #drop  forward 0B 0
::: defconf: drop all from WAN not DSTNATed
7 K drop  forward etherl 0B 0

8 #drop  input 192,168,102 751 KB 1273

9items (1 selected)

Slika 2.18. Prikaz svih postavljenih pravila za filtriranje prometa (Filter Rules) pomocu vatrozida
(Firewall)
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(18) Nakon definiranja pravila filtriranja, potrebno je upisati IP adresu MikroTik usmjerivaca u izbornik
za pokretanje WinBox aplikacije (WinBox Loader), prema prikazu na slici 2.19.

File Tools

Connect To: |192.168.10.1 | ¥l Keep Fassword
Login: ‘admin | [] Open In New Window

Password: ‘ |

| Addsset | | Connect To RoMON | [ Connect |

Managed Meighbors |

a3l
[MAC Address 7 [IP Address [Identity |Version  |Board e
6C3B68.:86:98:75  192.168.82.1 Mikro Tik 6342(.. RBE34T12nD

Slika 2.19. Pristupanje Winbox aplikaciji upisivanjem IP adrese aktivnog Ethernet2 sucelja usmjerivaca

Zadatak 2. Provjerite postoji li mogucnost pristupanja konfiguratoru usmjerivaca i objasnite odgovor.

(IIT) PROMJENA IP ADRESE RACUNALA

(19) Promjenite IP adresu racunala prema prikazu sa slike 2.20., te ponovite postupak opisan pod (18).

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Cbtain an IP address automatically
(@) Use the following IP address:

IP address: 182 . 168 . 10 . 3
Subnet mask: 255,255 .255. O
Default gateway: 192,168 . 10 . 1

Obtain DMS server address sutomatically

(®) Use the following DS server addresses:

Preferred DNS server: I:l
[ validate settings upon exit

Slika 2.20. Promjena IPv4 adrese racunala

Zadatak 3. Provjerite postoji li mogucnost pristupanja konfiguratoru usmjerivaca i objasnite odgovor.
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B) Filtriranje paketa prema listi IP adresa

(IV) KONFIGURIRANJE POSTAVKI RACUNALA I USMJERIVACA

(20) U ovom primjeru promet je potrebno filtrirati prema definiranoj listi IP adresa. Za pocetak je
potrebno vratiti IP adrese raunala prema prikazu sa slike 2.21. i obrisati prethodno definirano pravilo
filtriranja prometa oznaceno na slici 2.18.

General

You can get IP settings assigned automatically if your network supparts
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 .168 . 10 . 2
Subnet mask: 255 . 255 .255. O
Default gateway: 192 . 168. 10 ., 1

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[]validate settings upon exit Advanced...

o

Slika 2.21. Vracanje IPv4 adrese racunala na pocetno odabranu

(21) Nadalje, potrebno je kreirati listu adresa pod nazivom adr u kojoj se nalazi odredeni raspon IP
adresa koje ¢e imati pristup MikroTik usmjerivacu. Koriste¢i izbornik za dodavanje nove adresne liste
vatrozida (New Firewall Address List) dodajte naziv popisu adresa i raspon prema prikazu sa slike 2.22.

Firewall Address List <adr:

= E3
Name: |adr| " * | oK
Address: [192.168.10.20-192.168.10.30 | [ Cancel

Timeout: & Ppply

Disable

Comi

g
5

Remave

|enabled

Slika 2.22. Dodavanje naziva (Name) adresne liste vatrozida (Firewall Address List) i dodavanje raspona
adresa (Address)

Zadatak 4. U prostor na slici 2.23. upiSite prikazane oznake adresa kojima se dopusta pristup usmjerivacu
te naziv liste.

Firewall =1 E3

Fiter Rules MNAT Mangle Service Pots Connections  Address Lists |Layer? Protocaols

[#[[=] [+] %] [a] [7] |E

|Name 4 |Mdress |T|me0|.rt |

1item (1 selected)

Slika 2.23. Prikaz kreirane liste adresa (Address List)
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(22) Sada je potrebno definirati dodatna pravila filtriranja koriste¢i izbornik za dodavanje pravila filtriranja
vatrozidu (Firewall Filter Rules) prema prikazu sa slike 2.24.

mreznog prometa

=
OK General Mvsnced|am Action | Statistics 0K

Frewall Rule

General Advanced Bdra Action |s«ausm

‘Mvanwd Bdra  Action | Statistics OK
Chain: [input [=] Cancs! Sro. Address List: 3 [adr 2R Carcel Action: [aceept [=] Cancel
Sre. Address - Aoply Dst. Address List ~ Aoply Olog Foply
Dudddes | Disable LyerTPratocd: || v Disable Log Prefic: [T Disable:
Protocol: | |~ Comment Comment Comment
Gortert: [ |~
Sre. Port: - Copy. Copy Copy.
Commection Bes: [ ]¥
Dst. Port - Remove Remove Remove
ComectonRate: v
Any. Pot - Resst Counters Reset Counters Reset Counters
PerConnection Clessfier: || ¥
2P - Reset Al Courters Reset Al Counters Reset Al Counters
SeMACAddese [ |
L N 4
Owbistace: v OuBrgeber [ v
g Pt [ |
PacketMak: [ |v
Comection Mar: [ | v Peecoicy. [ |~
RosngMar: | |+ hgressFromy: [ |~
RoungTeble: [ | v Proy: [ |v
ComestonType: [ |v pscraosy [ |~
ComectionSiate: ||~ Tewss [ |~
ComecionNATSte: [ | v PacketSae:| |
Rendom: [ |~
~w- TCP Flags
~>- ICMP Options ——————————————————
Praoptons: [ |~
ml
enabled enabled enabled
Firewall Rule <> Firewall Rule < Firewall Rule <>
General | Advanced | Exra | Action | Stafisiics oK General Advanced | Bdra | Action | Statistics oK Genersl  Advanced | Exra Action ‘ Shatistics =
Chain: [input =] Cancsl Sre. Address List - Cancel Action: |drop =] Cancsl
Sre. Address - Aoty Dst. Address List: | I~ Aoply [iog Poly
e N Disable Layer? Fratocol < Disable Log Prefec [ Disable
Protocal: | R4 Comment Commert Comment
Conter: [ |~
Src. Pont: - Copy Copy Copy.
CormectonBytes: [ |
Dst. Port - Femove Remove Femove
Comectonfae: |~
Any. Fort - Reset Counters Reset Counters Reset Counters
PerConnection Classifier: ||~
p2p + | | Reset Al Courters Reset All Counters Reset Al Counters
SeMACAddess: [ |~
hetacs: [ |~
L L OwbdgePor: | |+

PacketMaic | ]
Gomectiontiar: [ |
Rouing et [ |
RoumgTotle: ||
GomectenType: [ |~

ComecionSite: |+
Connection NAT State: [ |+
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mdgePot [ |~
PecPoicr [~

ngessProty [ |
Proty: [ ]
pscerosy [ |
TePmss: [
PacketSze: [ |
Rardom: [ |
v TCP Flags

v ICMP Opiions

Puoptors: [ |
m

4 4444

enabled

enabled

enabled

b) drugo pravilo

Slika 2.24. Postavljanje pravila za filtriranje mreZnog prometa pomocu vatrozida (Firewall Rule)

(23) Prikaz svih definiranih pravila za filtriranje prometa, ukljuc¢ujuéi i prethodna, nalazi se na slici 2.25.

Fter Fules | NAT Mange Service Pors Connections  Acdress Lits  Layer? Frotocols
#[=] [v]x] 00 Reset Counters | 00 Reset All Counters Fra @3]
# | [Adion [Chain |Sto. Address |Dst. Address [Proto.. [Sro.Pot |Dst.Fort |in. inter.[Out. It [Bytes  |Packets | |
: special dummy e to show fastirack courters
0D ofecc.. forward 08 0
< defcorf: accept ICMP
1 facc.. input 1e.. 608 16
< defoorf. accept esiablshed,relsted
2 ofocc.. nput 7672KB 10930
1 defoorf: drop al from WAN
3 Rdop nput etherl 08 0
< defcorf. fastirack
4 Dhfast... forward 08 0
< defconf: acoept established related
5 ofacc.. foward 08 0
< defcorf. drop invalid
6 Rdrop forward 08 0
< defcorf: drop allfrom WAN not DSTNATed
7 Roop forward etherl 08 0
8 ofacc.. nput 2398 2%
9 Rdop input 13528 15
10 items (2 selected)

Slika 2.25. Prikaz svih postavljenih pravila za filtriranje mreZnog prometa (Filter Rules) pomocu
vatrozida (Firewall)
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Zadatak 5. Objasnite redom znacenje postavljenih pravila:
prvo pravilo:
drugo pravilo:

(24) Potrebno je upisati IP adresu MikroTik usmjerivaca u izbornik za pokretanje WinBox aplikacije
(WinBox Loader), prema slici 2.26.

File Tools
Connect To: |192.168.10.1 | [l Keep Password
Login: |adm\n | [] Open In New Window
Password: | |

| Addsset | | Connect To RoMON | | Comnect |

Managed Neighbors |

Slika 2.26. Pristupanje Winbox aplikaciji upisivanjem IP adrese aktivnog Ethernet2 sucelja usmjerivaca

Zadatak 6. Provjerite postoji li sada moguénost pristupanja konfiguratoru usmjerivaa i objasnite
odgovor.

(25) Promjenite IP adresu raCunala prema prikazu sa slike 2.27.

General

‘You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IF settings.

(") Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192,168 . 10 . 20
Subnet mask: 255 .255.255. 0
Default gateway: 192,168 . 10 . 1

Obtain DNS server address automatically
(#) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit

Slika 2.27. Promjena IPv4 adrese racunala

Zadatak 7. Ponovite postupak naveden pod (24) i provjerite postoji li sada mogucnost pristupanja
konfiguratoru usmjerivaca i objasnite odgovor.
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C) Filtriranje paketa prema portovima i protokolima

(V) KONFIGURIRANJE POSTAVKI RACUNALA I USMJERIVACA

U ovom primjeru promet je potrebno filtrirati prema definiranim portovima i protokolima. Usmjerivac je
potrebno konfigurirati tako da dinamicki dodaje zapis o IP adresama u adresnu listu, dok bi zapis trebao
vrijediti unutar ograni¢enog vremenskog perioda. To je tzv. ,,port knocking “.

Postupak konfiguracije usmjerivaca obuhvaca sljedece korake:

1.) klijent (racunalo) $alje pakete usmjerivacu na port 8039

- usmjerivac¢ dodaje adresu klijenta u adresnu listu ,.knock uz definirani vremensko ogranicenje (timeout)
od 20 sekundi

2.) klijent Salje pakete usmjerivacu na port 9308

- usmjeriva¢ provjerava nalazi li se adresa klijenta u adresnoj listi

3.) ako se adresa klijenta nalazi na popisu, usmjeriva¢ dodaje IP adresu klijenta u adresnu listu ,,safe “' uz
vremensko ogranicenje (timeout) od 15 minuta

- klijent ima puni pristup konfiguratoru usmjerivaca 15minuta

4.) blokira se pristup u svim drugim slucajevima.

(26) TP adresa racunala treba ostati 192.168.10.2/24, a adresa usmjerivaca 192.168.10.1/24. Potrebno je
obrisati dva prethodno definirana pravila filtriranja prometa oznacena na slici 2.28.

Internet Protocol Version 4 (TCP/IPv4) Properties ?

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@) Use the following IP address:

1P address: 192,168 . 10 . 2
Subnet mask: 255 .255.255. 0
Default gateway: 192 . 188 . 10 . 1

Obtain DNS server address automatically

(®) Use the following DS server addresses:

Preferred DNS server: . . . + = v % a ?
Alternate DNS server: ) R R Address Network Interface -
 192168.10.1/24 192168100 etherZmaster
) ’ ) i1 defconf
[ valdaresetings pen ext Advanced.. %192.168.88.1/24 192168880  bidge
T 2 items (1 selected)
a) b)
Slika 2.28. a) Postavljanje IPv4 adrese racunala i b) prikaz IPv4 adrese aktivnog Ethernet2 sucelja
usmjerivaca
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Prvo pravilo

(27) Koriste¢i izbornik za dodavanje novog pravila vatrozida za filtriranje mrezZnog prometa (New
Firewall Rule) potrebno je zadati odredeni protokol i broj porta, odnosno blokirati sav promet osim onog
na portu 8039. Odabrani lanac je ulazni (input) $to podrazumijeva obradu podataka koji se Salju na
usmjerivac. U izborniku aktivnosti (Action) bira se dodavanje izvora na adresnu listu (add-src-to-address-
list) da bi se biljezile sve izvoriSne adrese paketa unutar liste ,knock. U izbornik vremenskog
ograniCenja (Timeout) postavlja se vremenski interval na 20 sekundi.

Firewall Rule <8039> Firewall Rule <8039>

General | Advanced Exra Action Statistics 0K General Advanced Edra Action Statistics 0K
Chain: finput £ Cancel Sre. Address List - Cancel
Sre. Address < Apply Dst. Address List < Aopty
o dess e Layer7 Protocol: - Disable
Protocol: [1[6 fcp) ¥|a Commert Commert
Content: v
Sre. Port; - Copy. Copy.
Comnection Bytes: v
Dst. Port: [1[8039 - Remove Remove
Connection Rate: v
Ay, Port - Reset Courters Reset Courters
Per Connection Classfier -
PP - Reset All Counters Reset All Counters
Ste. MAC Address: -
In. Intefiace: ~
Out. Interface - Out. Bridge Port: -
In. Bridge Port: -
Packet Mark -
Cornection Mark ~ 1Psec Policy: <
Routing Mark - e -
Routing Table: - Prorty: -
Cornection Type - DSCP (TOS}: v
Connection State: ~ TCP MSS: -
Connection NAT State - Packet Size: -
Random -
- TCP Flags
v~ ICMP Cptions
Pv4 Options
I -
enabled enabled

a)
Frewall Rule <8039
General | Advanced Edra Action | Statistics 0K
Action: |add src to address list 0] e
Log Aoply
Log Prefc v Disable
Address List: [knock s Commert
Timeout: |00:00: 20 - Copy
Remave
Reset Courters
Reset Al Counters
enabled
c)

Slika 2.29. Postavljanje pravila za filtriranje mreZnog prometa na vatrozidu (Firewall Rule) u prvom
koraku prema sljedecem: a) izbor protokola, broja porta i blokiranje svog mreznog promet osim onog na
portu 8039, b) prikaz naprednih (Advanced) opcija filtriranja i c) dodavanje izvora na adresnu listu (add-
src-to-address-list) da bi se biljeZile sve izvorisne adrese paketa unutar adresne liste (Address List)
»knock* te postavijanje vremenskog ogranicenja (Timeout) na zadani vremenski interval
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Drugo pravilo

(28) U drugom pravilu vatrozidu takoder potrebno je zadati odredeni protokol i broj porta, odnosno
blokirati sav promet osim onog na portu 9308. Odabrani lanac je ulazni (input) Sto podrazumijeva obradu
podataka koji se $alju na usmjeriva¢. U izborniku s naprednim postavkama (Advanced) odabire se lista
»~knock®, a u izborniku aktivnosti (action) bira se da se dodavanje izvora na adresnu listu (add-src-to-
address-list) da bi se biljeZile sve izvoriSne adrese paketa unutar liste ,,safe”. U izbornik s vremenskim
ograniCenjem (timeout) postavlja se vremenski interval na 15 minuta.

Firewal Rule <9308> [= B Frewal Rule <3308> [= B
Gereral | Advanced Extra Action Staistics OK General Advanced |Exra Action Statistics OK.
Chain: [inpul i Canesl Sre. Address List: [ knack ¥ - Caneel
Sre. Address: v Apply Dst. Address List: 2 Foply
Dst. Address -
Disable Layer? Frotocol: - Disable
Protocol: [1[6 ¢op) . Commert Comment
Conttent: v
St Pott: - Copy Copy.
Comnecion Btes: -
Dst. Port: [[9308 - Remeve Remove
Connection Rate: v
Ay, Port - Reset Counters Reset Counters
Per Connaction Classfier: -
Pop v | | Reset Al Counters Reset Al Courters
Sre. MAC Address: -
In. Interizce ~
Out. Interface. - Out. Bidge Port
In. Bridge Fort: -
Packet Mark -
Connection Mark: - IPsec Policy: A
Routing Mark - ngress Frorty. -
Routing Table: - Prorty: <
Connection Type: - DSCP (TOS}: v
Connection State v TCP MSS: M
Connection NAT State: he bl A
Random: -
~ TCP Flags
- ICMP Options
P4 Options:
I -
encbled enabled

Firewall Rule <9308>

General | Advanced | Bxtra  Action | Statistics oK
Action: [add src 1o address list = Cancel
Log Apply.
Log Prefix. v | [ Dsabe |

Address List: [safe - e
Timeout: [00:15:00 - Copy

Remove

Reset Counters
Reset All Counters

enabled

Slika 2.30. Postavljanje pravila za filtriranje mreznog prometa na vatrozidu (Firewall Rule) u drugom
koraku prema sljedecem: a) izbor protokola, broja porta i blokiranje svog mreznog promet osim onog na
portu 9308, b) prikaz naprednih (Advanced) opcija filtriranja prema izvorisnoj adresnoj listi (Src.
Address List) ,,knock* i ¢) dodavanje izvora na adresnu listu (add-src-to-address-list) da bi se biljeZile
sve izvorisne adrese paketa unutar adresne liste (Address List) ,,safe “ te postavljanje vremenskog
ogranicenja (Timeout) na zadani vremenski interval
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Trece pravilo

(29) U trecem koraku potrebno je dopustiti jedino adresama s liste ,,safe* pristup usmjerivacu.

Frewall Rule <>

Advanced Edra Action Statistics oK Genersl  Advanced ‘Eﬂra Action  Statistics oK.
Chain: finput =] Cancel Src. Address List: (21 [sefe [E2RS Cancel
Sre. Adress: | I= oply Dat. Address List: | [ Posly
Det. e | I Discble Layer? Pracet: | |~ Disable
- Comment Comment
Protocol: (16 tep) |s]a mime e | - -
- Cor Ry
b | | il Comnection Bytes: | R =
- Rem ove
e ‘ o Connection Rate: | |~ —
- Reset Counte set Courters
S | ‘ = Per Connection Classfier: | R
p2p: | | v | | Reset Al counters Reset Al Courters
Src. MAC Address: | |~
In. Interface: | |+
Out. iterface: | |+ Out. Biidge Port: | R
In. Bridge Port: | |+
Packet Mark: | R
Connection Mark: | R IPsec Poliy: [ I
Routing Mark: | g Ingress Prioriy: | R4
Routing Table: | |+ Prory: | A
Connection Type: | R DSCP (T0S}: | B
Comnection State: | |- TCP Mss: [ 2
Connection NAT State: | |~ Packet Sie: | I=
Random; | I~
~w- TCP Flags
v ICMP Options
1Pv4 Options: | R
TIL: | |~
enabled enabled
Firewall Rule <
General | Advanced | Exra Action | Statistics oK
Action: [accept =] Cancel
[ Log Apply
Log Prefix: [ I~ Disable
Comment
Copy
Remove
Reset Counters
Reset All Cournters
[enabled

Slika 2.31. Postavljanje pravila za filtriranje mreznog prometa na vatrozidu (Firewall Rule) u trecem
koraku prema sljedecem: a) izbor protokola, b) prikaz naprednih (Advanced) opcija filtriranja prema
izvorisnoj adresnoj listi (Src. Address List) ,,safe “ i c) dopustanje (accept) jedino adresama s liste ,,safe
pristup usmjerivacu
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Cetvrto pravilo

(30) U cetvrtom koraku potrebno je blokirati pristup svemu S$to se ne uklapa u prethodna pravila.

Frewall Rule <> Frewall Rule <>
Genersl | Advanced Bars Action | Statistics oK Genersl Advarced |Bxrs Acton Ststisics ox
Chain: |input [3] Cancel Src. Address Lis: [ 1R Cancel
St pddress: | I= Aoply Dst. Addresa List: [ |~ oy
Det. Address: | g Disable Layer? Protoocl: | 2 Disabls
Protocol: [1[6 fcp) |s]a Comment Comment
Cortent: | |~
Sre. Port: | |~ Copy o
Connection Bytes: | |~
Dst. Pot: | |v Remove Remove
Connection Rate: | |~
Any. Port: | |~ Reset Counters FmiEn
Per Connection Classfier: | R
Pop: [ |+ | | Reset Al Courters Reset All Counters
Src. MAC Address: | |~
In. Interface: | |~
Out. Interface: | |~ Out. Bridge Port: | |~
In. Bidge Port: | |~
Packet Mak: | I~
Connection Mark: | |v IPsec Poiicy: | R
Routing Markc: | |~ —— -
Routing Tabie: | |~ o I~
Connection Type: | |~ DSCP (TOS}: | R
Cornection State: | |v TCP MsS: | |~
Connection NAT State: | |~ Packet Size: | R
Random: | I~
~w- TCP Flags
v ICMP Oplions
IPv4 Options: | R
L | |-
enabled enabled

General | Advanced  Bdra Adtion | Satistics OK

Action: [drop. =] Cancel

[Leg Apply
Log Prefix: [ ]~ Disable

Comment

Copy

Remove

Reset Counters

Reset All Courters

enbled

Slika 2.32. Postavljanje pravila za filtriranje mreznog prometa na vatrozidu (Firewall Rule) u cetvrtom
koraku prema sljedecem: a) izbor protokola, b) prikaz naprednih (Advanced) opcija filtriranja i c)
blokiranje (drop) pristupa svemu Sto se ne uklapa u prethodna pravila

(31) Sva prethodno defnirana pravila prikazana su na slici 2.33. (oznacena plavo). Njih je potrebno premjestiti
kako bi redoslijed svih pravila odgovarao prikazu sa slike 2.33.
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Frewal

(#=] [#[] (1] [¥] [30 5t i | 00 i |

Fter Fules |NAT | Mangle  Senvice Ports | Cornections | Address Lits | Layer7 Protacals

# | |Action [Chain

[=1E3
[Find al [=]
|Src. Address |Dst. Address |Proto...|Sre Port [Dst.Port|In. Inter...|Out. Int... | Bytes Packets | v

- Special dummy rule to show fastrack counters
forward

< defcorf: accept ICMP
accept input
s defcorf: accept established related
o acoept input
i defcorf: drop al from WAN
7 Rdop
 defcort.fastrack

input

PP fasttrack connection
: defcort: accept establshed related

forward

o accept forward
- defcort. drop invaiid
i1 drop o
i defcort. drop allfrom WAN not DSTNATed
1 Rdop forward

ether

o)
[}
1
[}
[}
[}
[}
[}

ether

12ttems (4 selected)

Slika 2.33. Poredak svih konfiguriranih pravila filtriranja prometa (Filter Rules) vatrozida (Firewall)

(32) Sad je potrebno u izbornik za pokretanje WinBox
prema prikazu sa slike 2.34.

File Teols

aplikacije (WinBox Loader) redom upisati oznake

File Tools

Connect To: |192.168.10.1 | ¥ Keep Password

| [ Open In New Window

Login: |admin

Password: | |

| Adasset | | connect To RoMON | | Connect |

| Keep Password
| ] Open In New Window

Connect To: [132.168.10.1:3039

Login: |admin

Password: | |

| Acd/3et | | Connect To RoMON | [ Connect |

Managed Neighbors ‘

Managed Meighbors |

File Tools

File Tools

| Keep Password
| [ Open In New Window

Connect To: |192.168.10.1:9308

Login: |adm\r1

Password: | |

| Add/set | | Conmect To RaMON | [ Connect |

| Keep Password
| ["] Open In New Window

Connect To: |152.168.10.1

Login: |admin

Password: | |

| Addsset | | Connect To RoMON | [ Connect |

Managed Neighbors |

c)

Managed Neighbors |

d)

Slika 2.34. Poredak upisivanja naredbi u pocetni prozor za pokretanje Winbox aplikacije (WinBox
Loader) i pristupanje usmjerivacu prema sljedecem: a) IP adresa aktivnog Ethernet2 sucelja
usmjerivaca, b) IP adresa aktivnog Ethernet2 sucelja usmjerivaca i broj porta 8039, c) IP adresa
aktivnog Ethernet2 sucelja usmjerivaca i broj porta 9308 i d) IP adresa aktivnog Ethernet2 sucelja

usmjerivaca

Zadatak 8. Provjerite postoji li sada moguénost pristupanja konfiguratoru usmjerivaa i objasnite
prethodno provedeni postupak upisa naredbi.
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Vjezba 3. - Prevencija neovlastenog pristupa lokalnoj mrezi:

Primjena protokola DHCP i ARP pri ogranicavanju pristupa
lokalnoj mreZi

UVOD

U cilju adekvatne zastite lokalne racunalne mreZe (eng. Local Area Network, skr. LAN) od
neovlaStenog pristupa Cesto je potrebno kombiniranti viSe razli¢itih sigurnosnih rjeSenja. Jedan od nacina
koji omogucuje implementiranje kombiniranog pristupa u zastiti raCunalne mreZe zasniva se na primjeni
posebne konfiguracije rubnog mreznog usmjerivaca koji povezuje odredenu lokalnu mrezu s drugim
mreZama. Takav usmjerivaC S§titi pristup lokalnoj mrezi jer samo odredenim klijentima dopusta
povezivanje na tu lokalnu mrezu.

Zastitu od neovlasetnog pristupa mreZi moguce je realizirati na viSe nacina. Neki od nacina su:

» zaStita pristupa lokalnoj mreZi putem autorizacije klijenata

* inicijalno ograniavanje pristupa mreZi svim klijentima te naknadno dopuStanje pristupa samo
nekim klijentima

* inicijalno dopustanje pristupa mreZi svim klijentima te naknadno blokiranje nekih klijenata.

Ovakve postupke zastite moguce je realizirati konfiguriranjem odredenih pravila koja usmjerivacu
omogucuju provjeru ovlasti pristupa mreZi za pojedine klijente te naknadnu dodjelu lokalnih IP adresa
klijentima kojima se dopusti pristup mrezi.

Kako se postavke definirane na suceljima takvog usmjerivaca mogu razlikovati, bitno je voditi
racuna o tome na koji ¢e se nacin klijenti povezivati na pojedina sucelja usmjerivaca (npr. Zi¢no ili
beZi¢no). Provjera smiju li klijenti pristupiti mreZi ili ne provodi se ili na temelju autentifikacije klijenta
pomocu lozinke i/ili na temelju jedinstvene oznake klijenta, tj. njegove MAC adrese. Navedeno je
moguce provesti, uz ostalo, primjenom protokola ARP (Address Resolution Protocol) te protokola DHCP
(Dynamic Host Configuration Protocol). Dok je protokol ARP namijenjen povezivanju fizicke MAC
adrese uredaja s odgovaraju¢om mreznom IP adresom, pri ¢emu se informacije o navedenoj kombinaciji
adresa pohranjuju u ARP tablicu usmjerivaca, namjena protokola DHCP vezana je uz dodjelu definiranih
IP adresa uredaju. Ukoliko se nakon provjere utvrdi da se klijentu moze dopustiti pristup lokalnoj mrezi,
DHCP posluzitelj konfiguriran na odgovaraju¢em sucelju usmjerivaca dodjeljuje lokalnu IP adresu
klijentu. Neki od nacina implementacije kombiniranih zaStitnih rjeSenja uz primjenu navedenih metoda
bit ¢e prikazani u ovoj vjezbi.

PRIPREMA ZA VJEZBU
*  Proucite namjenu protokola DHCP i ARP.

* Provjerite imate li svu mrezZnu opremu potrebnu za rad u paru: racunala, usmjerivac, patch kabele.
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KREIRANJE ODABRANOG TESTNOG SCENARIJA:

Kroz korake (A)-(D) definiran je postupak uspostave testnog okruZenja. Ovaj postupak obuhvaéa
deaktivaciju svih mreznih konekcija na ra¢unalima osim lokalne mreze na PC1 te beZi¢ne mreZe na
PC2, iskljucivanje vatrozida te resetiranje postavki usmjerivaca. Preostali koraci (I)-(VIII) vezani su uz
konfiguraciju postavki usmjerivaca i klijenata i testiranje moguénosti (ne)ovlastenog pristupa kreiranoj mrezi.

(A) DEAKTIVIRANJE POJEDINIH MREZNIH KONEKCIJA NA KLIJENTIMA
(1) Na racunalima otvorite prozor upravljacke ploce (eng. Control Panel), zatim odaberite poveznicu vezanu

uz postavke mreze i Interneta (Network and Internet), te zatim poveznicu vezanu uz opcije srediSta za
umreZavanje i dijeljenje (Network and Sharing Center).

@, » Control Panel » Network and Internet » Networkand Sharing Center

Control Panel H . . ’ . : ®
s View your basic network information and set up connections
CChange adapter sefings) P = 3 Seefull ma
hange adapter ettin ,W._! = @ P
Ch dvanced shari
S 313.09 Network 4 Internet
(This computer)
H View your active networks Cannect or disconnect
T Network 4 Accesstype:  Internet

Public netwark Connections:  Local Area Connection

Change your networking settings
i Set up a new connection or network
=" Set up a wireless, broadband, dial-up, ad hoc, ar VPN connection; or set up  router or access point,
Sy Connect to s network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection,

Choose homegroup and sharing options

Seralo Access files and printers located on other network computers, or change sharing settings.

HomeGroup [ Troubleshoat problems
Internet Options Diagnese and repair network problems, or get troubleshooting information.

Windows Firewall

L

Slika 3.1. Prikaz opcija promjene postavki mreZnog adaptera (eng. Change Adapter Settings) sredista za
umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s postavkama mreZe i Interneta (Network
and Internet) prozora upravljacke ploce (Control Panel)

(2) Kliknite na opciju promjene postavki mreZnog adaptera (Change Adapter Settings). Na PC1 omogucena
treba ostati samo lokalna Zi¢na konekcija (Local Area Connection, LAN), a na PC2 omogcena treba ostati

%%

samo lokalna bezi¢na konekcija (Wireless Network Connection, WLAN). Deaktivirajte sve ostale mreZne
konekcije na raCunalima (za pojedina beZi¢na, Zi¢na i virtualna sucelja) osim navedenih - odaberite desnom
tipkom miSa odgovarajucu konekciju i odaberite opciju za deaktiviranje (Disable).

=k
3
- 0 @

etwork Adapter VMnetl

Gl o e e o I S el NGO B

rtual Ethemet Adapter

a) b)
Slika 3.2. Prikaz postavki mreznih konekcija (Network Connections) na racunalima PCI a) i PC2 b) u
izborniku s postavkama mreZe i Interneta (Network and Internet) prozora upravljacke ploce (Control Panel)
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(B) ISKLJUCIVANJE VATROZIDA NA KLIJENTIMA

(3) Na racunalima otvorite prozor upravljacke plo¢e (eng. Control Panel), zatim odaberite poveznicu vezanu
uz postavke mreze i Interneta (Network and Internet), te zatim poveznicu vezanu uz opcije srediSta za
umrezavanje i dijeljenje (Network and Sharing Center).

£ » ControlPanel » Networkand Internet » Network and Sharing Center <[ 43 [§ Search Cantrol Panel )

I ®|
Control Panel H . = . ¥ "
‘ IR RS View your basic network information and set up connections
Change adapter settings = 0 Seefull map
Change advanced sharing
Sice Network 4 Intemet
” Connector disconnect
F== Network 4 Access type: Internet
Y Pubic network Connections: [ Local Area Conneetion

Change your networking settings

fiGu Setup 2 new connection or network
Set up a wireless, broadband, dial-up, ad hoc, or VPN comnection; or set up a router o access point.

ed, dial-up, or VPN network connection.

Choose homegrouip and sharing options
Accessfiles and printerslocated on other network computers, or change sharing settings.

[ Troubleshoot problems
Intem

ptions
findows Firewall

infor

Slika 3.3. Prikaz opcije za pristup postavkama Windows vatrozida (Windows Firewall) sredista za
umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s postavkama mreZe i Interneta (Network
and Internet) prozora upravljacke ploce (Control Panel)

(4) Iskljucite vatrozid ukoliko je pokrenut na ra¢unalu prema sljede¢em postupku. Odaberite poveznicu koja
otvara prozor s postavkama srediSta za umreZavanje i dijeljenje (Network and Sharing Center), zatim otvorite
prozor s postavkama vatrozida (Windows Firewall), odaberite izbornik za ukljucivanje i iskljucivanje
vatrozida (Turn Windows Firewall on or off) i iskljucite vatrozid (Turn off Windows Firewall).

» Control Panel b Syster and Security » Windows Firewall b Customize Settingz =] % || search ontrel Panel »

e it of allawed programs

Slika 3.4. Prilagodavanje postavki (Customize Settings) za iskljucivanje Windows vatrozida (Windows
Firewall)

(5) Prikaz nakon deaktivacije vidljiv je na slici.

Not Connected (¥)

Connected (&

Acton Center

Network and Shaing Center

Slika 3.5. Prikaz nakon deaktivacije Windows vatrozida
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(C) DINAMICKO ADRESIRANJE KLIJENATA

(6) U prozoru s opcijama srediSta za umreZavanje i dijeljenje (Network and Sharing Center) odaberite opciju

promjene postavki mreZnog adaptera (Change Adapter Settings), zatim odaberite lokalnu mreZznu konekciju
(Local Area Connection) i zatim njene postavke (Properties).

[ Local Area Connection Status =5
["General |
Connection
[Pv4 Connectivity: Internet
IPuS Cannectvity: Mo Intermet access
Media State: Enabled
Duration: 00:28:57
Spesd: 100.0 Mbps
Detais...
Activity
—— Received
Bytes: 4.707.414
¢ Flproperties h VyDissble | | Diagnose
Close

Slika 3.6. Provjera postavki lokalne mreZe (Local Area Connection Status) na racunalu

(7) Odaberite opciju prikaza postavki protokola IPv4 (Internet Protocol Version 4 (TCP/IPv4)).

Networking

Connect using;

& Intel) Ehemet Comnection 217V

Configure...

This connection uses the following tems

] 9% Client for Microsoft Netwarks

¥ B} hiware Brdge Protacel

¥/ /B Q05 Packet Scheduler

¥/ B} File and Prnter Sharing for Microsaft Networks
] & Intemet Protocol Version 6 (TCP/IPvB}

L - intemet Frotocol Version 4 (TCP/IPv4) b=

[ -+ Link-Layer lopalogy Discovery Mapper 120 Driver
] -2 Link-Layer Topology Discovery Responder

Install | Urinstal Froperties
Description

Transmission Control Protocol/intemet Protocal. The defautt
wide area network protocol that provides communication
across diverse interconnected networks

[ ok ][ canea

Slika 3.7. Provjera postavki lokalne konekcije (Local Area Connection Properties) na racunalu

(8) Provjerite jesu li odabrane sljedece opcije prema prikazu sa slike: automatska dodjela IP adrese (Obtain

an IP address automatically) te automatska dodjela adrese DNS posluZitelja (Obtain DNS server address
automatically), te ih odaberite ukoliko ve¢ nisu odabrane.

Intermet Protocol Version 4 (
———
‘ Gereral [glternate Canfiguration

You can get IP settings assigned automatically if your network supports
this capability. Ctherwise, you need to ask your network adminstrator
for the approprists IP settings.

@ Obtain an [P address automatical

) Use the following IP address:

<8, Obtain DNS server address automatical &

) Use the folloning DS server addresses:

Validate settings upon exit

Slika 3.8. Provjera postavki na racunalu za automatsku dodjelu IPv4 adrese i adrese DNS servera
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(D) RESETIRANJE POSTAVKI USMJERIVACA

(9) Ukljucite usmjeriva¢. Povezite racunalo PC1 na Ethernet2 sucelje usmjeriva¢a pomocu patch kabela,
prema shemi na slici.

Ethernei2
MikroTik usmjerivad
a) b)
Slika 3.9. a) Nacin povezivanja PCI uredaja i MikroTik usmjerivaca i b) MikroTik usmjerivac sa oznacenim

Ethernet2 portom

(10) Nakon $to se otvori izbornik postavki lokacije mreze (Set Network Location) odaberite opciju izuzeéa
(Cancel).

Select a location for the 'Network 8’ network

This computer is connected to a network, Windows will autematically apply the correct
network settings based on the network's location

Home network
l—.l I all the computers on this network are at your home, and you recognize them,

this is 2 trusted home network. Don't choose this for public places such as
coffee shops or airports.

I.': Work network
8 g I al the computers on this networlc are at your workplace, antl you recognize
P them, this is 2 trusted work network. Don't choose this for public places such as
coffes shops or airports.

g Public network
If you don't recognize 2l the computers on the network (for example, you're in

a coffee shop or airport, or you have mobile broadband), this is a public
network and is not trusted.

[] Treat all future networks that I connect to as public, and don't ask me again

Help me choose

o]

Slika 3.10. Izbornik postavki lokacije mreZe (Set Network Location)

(11) Pokrenite WinBox aplikaciju ¢ija se ikona nalazi na radnoj ploci (Desktop) racunala. Prvo oznacite MAC
adresu (MAC Address) usmjerivaa koja se nalazi na popisu u donjem dijelu prozora, a zatim kliknite na
opciju za povezivanje (Connect).

E WinBox v3.

File Toals

| [v| Keep Password

| ["1 Open In New Window

Login: Iadmm

Password: | |

- I
| asorset | Comnect To FoMON |

(T Neighbars|

7] [ e | T |
hddrees ety |Version  Board | e

MikraTi 5 RBI51U-2HnD

Slika 3.11. Sucelje WinBox aplikacije
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(12)  Unutar otvorenog sucelja aplikacije WinBox odaberite opciju za otvaranje novog terminala (New
Terminal). Otvara se terminal prikazan na donjoj slici.
Resetirajte postavke na usmjerivacu upisivanjem naredbe:

system reset-configuration
i pomocu tipkovnice potvrdite upis odabirom tipke Enter te joS jednom potvrdite izbor upisivanjem naredbe:

y

te odabirom tipke Enter. Ovime se pokrece resetiranje postojec¢e konfiguracije te se konfiguracija usmjerivaca
vrac¢a na tvorni¢ki definiranu.

EKE
ITIITITIIIT KKK
III KKK KKK RRRRRR 000000 IIT III KMK KKK
IIT KEKKK RRR RRR 000 000 TIT IIT EHEKK
III KKK KKK RRRERRR 000 000 TIT III EKK KKK
III KKK KKK RRR RRR 000000 TIT III EKK KKK

MikroTik RouterQS 6.5 (c) 1999-2013 http://www.mikrotik.com/

Gives the list of available commands
Gives help on the command and list of arguments

Completes the command/word. If the input is ambigous,
2 second [Tab] givea possible cptions

Move up to base level
Move up one level
Use command at the base level
jan/02/1970 00:00:14 system,error,critical router was rebooted without proper shut
[down
3an/02/1970 00:00:10 system,error,critical router was rebooted without proper shut
dovn
= MetaROUTER jan/02/1970 00:00:10 system,error,critical router was rebooted without proper shut
5 Partion o . .
jan/02/1970 00:00:10 system,error,critical router was rebooted without proper shut

Ao
[admin@MikroTik]
backup Tdentity package watchdeg shutdewn
1eds resnurcs chesk-installation  ash
license  zouterboard export sup-output
efault-configuration logging scheduler  rebaot telnet
note script reset-configuration
ntp norg serial-terminal

arade
Ztem reset-configuratig

Dangerous! Reset anyway: [9/NTT

gystem configuration will be reset

Slika 3.12. Prikaz terminala WinBox aplikacije

(13) Nakon ponovnog otvaranja WinBox aplikacije, potrebno je odabrati opciju brisanja konfiguracije
(Remove configuration) kako bi postojeca tvorni¢ka konfiguracija bila u potpunosti obrisana.

-
Router0S Default Configuration Settings Dashboard

Safe Mode | Session:|152.168.21.189]

The following default configuration has been installed on your router:

| »

RouterMode:
*WAN port is protected by firewall and enabled DHCF client
* Wireless interfaces are part of LAN bridge
* |P address 152.168.88.1/24 is set on LAN port
wlan1 Configuration:
mode: ap-bridge;
band: 2ghzb/g/n;
ht-chains:  0.1;
ht-extension: 20/40mhzLCe;
LAN Corfiguration:
switch group: ether? (master), ether3, etherd
DHCP Server: enabled;
DNS: enabled;
'WAN (gateway) Corfiguration:
gateway: etherl ;
firewall: enabled;
NAT: enabled;

d Remove Configuration H.%owSmpt

a) b)
Slika 3.13. a) Brisanje postojece tvornicke konfiguracije uredaja i b) pocetno sucelje WinBox aplikacije
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(I) KONFIGURIRANJE SUCELJA USMJERIVACA

(14) 1z pocetnog WinBox izbornika prikazanog na slici odaberite opciju sucéelja (Inferfaces). Na slici su
prikazana sva definirana sucelja koja se nalaze u ispisu unutar izbornika sucelja (Interfaces).

Interface List =B
‘meffﬁce|Elhemet EolP Tunnel P Tunnel GRE Tunnel VLAN VRRP Bonding LTE

[#eo][=] [][es] [em] ]

|Name | Type [LamMTu 1= Fx TxPacket [p/s) | R Facketp/s)  FP Tx [FP R ™
ether] Ethemet 1598 Dbps bps 0 [1] Dbps
R her2 Ethemet 1558 50.6kbps 3.8kbps 6 6 Dbps
her3 Ethemet 1598 Obps QObps 1] [1] Obps
ietherd Ethemet 1558 Dbps 0bps 0 a Dbps
X <wlanl Wireless (Atheros ARS... 1600 Obps 0 bps 0 Obps

Slika 3.14. Prikaz izbornika sucelja (Interfaces)

(15) Za kreiranje dodatnog sucelja potrebno je iz padajuceg izbornika odabrati opciju umos¢ivanja (Bridge).
Za dodano sucelje potrebno je definirati naziv bridgel te unutar izbornika ARP odabrati opciju jedino
odgovora (reply-only).

Interface List o= New Intsace =E
Genersl |s‘rrJ Status Treffic OK
Interface | Fthemet EolP Tunnel IP Tunnel GRE Tunmel VLAN VRRP Bonding LTE
B Name: |bridge1 Cancel
=] ][] e e =
EclP Tunnel [L2mTu [T [Rx | TicPacket /)[R Packet /s [FP T [FP R+ |
— 1598 __Dbps Obps 1] [} Obps Disable
unne 1598 50,6 kbps 3.8 kbps 5 5 Obps L L I ) =
GRE Tunnel 1538 Dbps QObps 0 0 QObps L2 MTU l:l
o 1598 Dbps Obps 0 0 Obps Copy
sARS.. 1600 Dbps Dbps 0 0 0bps e
VRRP AR fmoory  [3]
Torch
Bonding amnMACAddess: [ |~
Bridge 5
Mesh

a) b)
Slika 3.15. a) Dodavanje novog sucelja mosta (Bridge) i b) konfiguriranje novog sucelja bridgel

(16) Nakon dodavanja sucelja, prikaz bi trebao odgovarati prikazu sa donje slike.

Bridge = E3

Bridge ‘Fnrts Fiters  NAT Hosts
[+][=]
[Name /[ Type [L2MTU [T IR | T Packet ip/s)  |Foc Packet p/s)  [FP Tx [FPRx v
R tibidgel Bridge 65535 Obps Obps 1] 0 Obps
+ »
1item out of &

Slika 3.16. Prikaz novog kreiranog sucelja bridgel

(17) Aktivirajte (activate) sucelje wlanl koje ¢e se koristiti. Na slici se nalazi prikaz svih aktivnih sucelja.

Interface List [=] E3
Inteface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAM VRRP Bonding LTE

[ ]

[Name 7 [Type [L2MTu [T [Rx | T Packet p/s) R Packet p/s)  [FP Tx [FPR{¥
- defonf

R . Albndge Bridge 1538 68.8kbps 5.7 kbps 1 10 Obps o
<ipether] Ethemet 1598 0bps Obps 0 0 0bps

RS ¢l#ether2master  Ethemet 1538 B5 6 kbps 5 5kbps E) 8 0bps
ivether Ethemet 1598 Obps Obps 0 0 Obps
<ivetherd Ethemet 1598 0bps Dbps 0 0 0bps

S 4pwiani Wiirsless (Atheros ARS. 1600 0bps Dbps 0 0 0bps

+ [ [+

Bitems

Slika 3.17. Prikaz svih aktivnih sucelja usmjerivaca
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(I) DODAVANJE SUCELJA USMJERIVACA U BRIDGE

(18) Kroz iduc¢ih nekoliko koraka bit ¢e objaSnjen postupak dodavanja sucelja u most (eng. bridge),
tzv. umos¢ivanje (eng. bridging). Prema prikazu sa slike, unuar izbornika mosta (Bridge) potrebno je otvoriti
karticu portovi (Ports).

Bidge Ports |Fiters NAT  Hosts
+ =) |7
Interface Bridge Priorty ... |Path Cost _|Honizon |Role Root Pat -

Slika 3.18. Kartica portovi (Ports) unutar izbornika most (Bridge)

(19) Klikom na oznaku '+' potrebno je dodati sucelje wlanl u bridgel. Postupak je potrebno ponoviti za
sucelje Ethernet2, tj. i sucelje Ethernet2 dodati u bridgel. Napomena: Ukoliko se nakon dodavanja Ethernet2
sucelja prekine komunikacija s WinBox aplikacijom, potrebno je odabrati opciju ponovnog povezivanja
(Reconnect) i ponovno pokrenuti WinBox.

Bridge Port <wlan1x =B Bridge Port <ether2>
General | Status oK General | Status oK
Interface: [wian? ¥ Cancel Interface: [ether2 s Cancel
Bridge: |bridge1 ¥ Apply Bridge: [bridge1 s Aoply
Priorty: (80 hex Priority: |20 hex Disabls
Fath Cost: |10 Commert Path Cost: [10 Comment
Horizon: - Copy Horizon: - Copy
Edge: [auto s Remove 2o [P z Remove
Paint To Point: |auta ¥ Point To Point: |auto *
Extemal FDB: [auto ¥ Exdemal FDB: |auto s
Auto lsolate Auto Isolate
enabled inactive enabled
a) b)

Slika 3.19. a) Dodavanje sucelja wlanl u most bridgel i b) dodavanje ethernet sucelja u most bridgel

(20) Sada bi se u izborniku Bridge trebale nalaziti oznake oba dodana sucelja.

Bridge = B3

Bridge FPorts | Fiters NAT Hosts

+ =N
Interface Bridge Priority h... |Path Cost | Horizon |Role Root Pat -
ttether? bridge 1 80 10 designated port 1
Abwlan1 bridge 1 80 10 designated port

Slika 3.20. Prikaz sucelja dodanih u most bridgel

(21) Nakon kreiranja sucelja bridgel, tom je sucelju potrebno dodijeliti IP adresu. Iz izbornika tipa protokola
(IP) potrebno je odabrati opciju za adresiranje (Addresses) te unutar izbornika s popisom adresa (Address List)
kliknuti na oznaku '+' i dodijeliti sucelju bridgel adresu 192.168.0.1/24 te postaviti 192.168.0.0 za adresu
mreze.

Address <152.168.0.1/24>

Address: [192.168.0.1/24
Network: [192.168.0.0 -
+ al ¥ rrerce: [ordge s + =] 1T

Address Network Interface 7 = Address Metwork Interface hd
[ Deae | <5197.168.0.1/24 __ 132.168.0.0  bridge]

Comment

Address List Of x|

Address List

Copy

‘ '

enabled 1item

a) b) c)
Slika 3.21. a) Dodavanje bridgel sucelja u adresnu listu (Address List), b) dodjela IP adrese krieranom
bridgel sucelju i c) prikaz adrese doijeljene bridgel sucelju

Ditems
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Zadatak 1. Provjerite sadrzaj ARP tablice. (Kako biste pristupili ARP tablici usmjerivaca prikazanoj na slici,
iz izbornika odaberite opciju protokola IP (IP) te protokola ARP (ARP).

ARP List [O]%]
+ Al T
IP Address MAC Address Interface hd

1item

Slika 3.22. Prikaz sadrZaja ARP tablica usmjerivaca

Zadatak 2. Objasnite $to se moZe zakljuciti na temelju sadrzaja ARP tablice.

Zadatak 3. U izborniku DHCP posluzitelja (DHCP Server) pod karticom rezervacija (Leases), prikazanom na
slici, pogledajte popis trenutno dodijeljenih IP adresa.

owceserer . F0Q

DHCP  Metworts Leases |Options Option Sets | Alerts
L ] t=| | T | | Check Status

Address MAC Address Client 1D Server Active Address | Active MAC Addre...| Active Hos...|Expires After Status -
. »
1item

Slika 3.23. Popis adresa pod karticom rezervacija (Leases) u izborniku DHCP posluZitelja (DHCP Server)

Zadatak 4. Objasnite Sto se moZe zakljuciti iz navedenog prikaza.

Zadatak 5. Pokrenite naredbeni redak (Command Prompt) upisivanjem naredbe cmd unutar Windows-ovog
Start izbornika i provjerite IP adresu koja je automatski dodijeljena racunalu PC1 upisivanjem naredbe
ipconfig u naredbeni redak (Command Prompt). Ispisite sljedece:

e adresu racunala PC1 (IPv4 Address):

* adresu maske podmreze (Subnet Mask):

* adresu aktivnog Ethernet2 sucelja usmjerivaca (Default Gateway):

* na koji nacin je racunalu dodijeljena adresa:
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(ITII) KONFIGURIRANJE DHCP POSLUZITELJA NA BRIDGE SUCELJU USMJERIVACA

(22) U nastavku je opisan osnovni postupak konfiguriranja DHCP posluzitelja na bridgel sucelju
usmjerivaca.

Iz izbornika odaberite tip protokola (IP), zatim vrstu posluZitelja (DHCP Server), vrstu protokola (DHCP) te
opciju dodavanja novog posluZitelja (Add New).

DHCP Server

DHCP | Networks Leases Options Option Sets | Alerts
+ T | | DHCP Corfig || DHCP Setup
Name Inteface Relay Lease Time Address Pool  |Add AR... -

Ditems

Slika 3.24. Prikaz izbornika DHCP posluZitelja (DHCP Server)

(23) Definirajte postavke DHCP posluZitelja:
* naziv posluZitelja (Name): DHCP_Static
sucelje (Interface): bridgel

» staticki raspon adresa (Address pool): static-only
* oznacite opciju dodavanja protokola ARP za rezervaciju IP adresa: Add ARP For Leases.

New DHCP Server
Name: | DHCP_Static K
Interface: |bridge1 ¥ ncel
Relay: hd

Lease Time: |00:10:00 Disable

Bootp Lease Time: |forever

Address Pool: |static-only
Remove

IHI Eii
2 = 0]
%]

Src. Address

4 A

Delay Threshold

Authoritative: |after Zs delay

|

Bootp Support: |static
Lease Script:

| Add ARP For Leases
Always Broadcast
Use RADIUS

enabled

Slika 3.25. Postavke novog DHCP posluZitelja (New DHCP Server)

(24) Potvrdite izbor (OK). Prikaz bi trebao odgovarati sljedecem prikazu:

DHCP Server

DHCF | Networks leases Options Option Sets  Aleris

9 T | | DHCP Config || DHCP Setup
Name Inteface Relay Lease Time Address Pool  |Add AR... ~|
. DHCP_Static bridge 1 00:10:00 static-only yes

1item

Slika 3.26. Prikaz kreiranog DHCP posluZitelja (DHCP Server)

Zadatak 6. Objasnite zaSto je ARP tablica usmjerivaca prazna.
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(IV) STATICKO ADRESIRANJE KLIJENATA

(25) Kako bi se samo to¢no odredenim klijentima omogucéio pristup lokalnoj mrezi, unutar izbornika DHCP
posluzitelja (DHCP Server) potrebno je odabrati karticu rezervacija (Leases) te dodati oznake uredaja kojima
se Zeli omoguditi pristup. U ovom dijelu vjezbe pristup ¢e se omoguciti racunalima PC1 i PC2.

DHCP  Networks Leases |Options  Option Sets  Alerts
+ =T

Check Status

Address MAC Address Client 1D Server Active Address |Active MAC Addre...| Active Hos...| Expires After Status hd

0 items

Slika 3.27. Popis adresa pod karticom rezervacija (Leases) u izborniku DHCP posluZitelja (DHCP Server)

Zadatak 7. Uredaje je moguce jednoznacno definirati preko njihove MAC adrese. Za informaciju o MAC
adresi racunala na oba je racunala potrebno u naredbeni redak (Command Prompt) upisati naredbu ipconfig
/all. Upisite odgovarajuée MAC adrese racunala:

MAC PC1: MAC PC2:

(26) U izborniku DHCP rezervacije (DHCP Lease) je uz oznaku MAC adrese (MAC Address) ra¢unala
PC1, koju svakako treba upisati u taj izbornik, potrebno upisati i sljedecu staticku IP adresu (Address):
192.168.0.100

Isto tako, u dodatnom izborniku DHCP rezervacije (DHCP Lease) je uz MAC adresu (MAC Address)
racunala PC2, koju takoder svakako treba upisati u izbornik, potrebno upisati i staticku IP adresu
(Address): 192.168.0.99

DHCP Lease <192 168.0.95,192.168.0.99>

DHCP Lease <152.168.0.100.0.0.0.0>

General | Active oK General | Adtive OK
¥ Cancel L3 Cancel
e =
Use Src. MAC Address Use Src. MAC Address
Disable . Disable
Client ID. = Client ID: ©
Comment
Server: |all 3| Server: |all 3|~ Comen
Copy Copy
Lease Time: hd Remove Lease Time: h Remove
Block Access T Block Access Check Status
Mways Broadcast

DHCP Options
DHCP Option Set

Aways Broadcast

DHCF Options:

DHCP Option Set

Rate Limit

4 4 O

Rate Limit

Insert Gueue Before: [first Insert Queus Before: [first

@ ¢ 4« 4 O

Address List:

4

Address List

enabled waiting enabled waiting

a) b)
Slika 3.28. a) Unos adresa racunala PC1 i b) unos adresa racunala PC2 u izbornik DHCP Leases

Zadatak 8. U konzolu rac¢unala PC1 unesite redom sljede¢e naredbe za otpustanje i obnovu IP adresa:
ipconfig /release
ipconfig /renew
Oznake iz izbornika Leases upisite u prostor na slici.

DHCP  Networks

Leases |Options Option Sets = Alerts
+ =1 ¢

Check Status

Address MAC Address Cliert 1D Server Active Address |Active MAC Addre...|Active Hos...| Expires After Status -

2items

Slika 3.29. Prikaz definiranih statickih adresa racunala pod karticom rezervacija (Leases) u izborniku DHCP
posluZitelja (DHCP Server)
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(V) KONFIGURIRANJE POSTAVKI BEZICNE MREZE

(27) Kroz sljedec¢ih nekoliko koraka potrebno je konfigurirati beZi¢ni pristup putem kojeg bi se trebala
ostvariti bezi¢na konekcija izmedu usmjerivaca i racunala PC2. Nakon otvaranja izbornika beZi¢ne mreze
(Wireless) unutar kartice sucelja (Interfaces) trebala bi biti vidljiva postoje¢a wlanl konekcija koju je
potrebno dodatno kofigurirati.

Wireless Tables 0] x]
Interfaces | Netreme Dual Access List  Registration Connect List Securty Profiles  Channele
v Al [T CAP Scanner || Freq. Usage | Alignment | Wireless Sniffer | Wireless Snooper
Name Type Tx Rx Tx Packet (p/s) |Rx Packet (p/s) |FP Tx FP Rx FP Tx Packet {p/s) |FP Fx Packet [p/s) | MAC Address ARP Mode Band Channel Width | Frequency (MHz) | 551D hd
RS 4pwlan]  Wireless [Atheros ARS300)  102kbps Obps 13 0bps Obps 0 0 6C:3B:68:86:9B:4B _enabled apbridge 2GHzB/G 20MHz 2412 Mikro
Titem out of &

Slika 3.30. Prikaz wlanl konekcije unutar kartice aktivnih sucelja (Interfaces) u izborniku s popisom beZicnih
konekcija (Wireless Table)

(28) Za pocetak je potrebno odabrati karticu sigurnosnih profila (Security Profiles) te dodatno definirati
predefinirani sigurnosni profil (default).

Wireless Tables 0] x]
Interfaces  Metreme Dual Access List Registration Connect List Security Profiles | Channele
+ T
Name Mode Authentication Types  |Unicast Ciphers |Group Ciphers | WPA Pre-Shared ... | WPAZ2 Pre-Shared... hd
" default dynamic keys  WPA PSKWPAZ PSK  aes ccm aes com - -
1item

Slika 3.31. Prikaz kartice sigurnosnih profila (Security Profiles) u izborniku s popisom beZicnih konekcija
(Wireless Table)

(29a) Pri konfiguriranju sigurnosnog profila pod opcijom nacina rada (Mode) potrebno je odabrati dinamicke
kljuceve (dynamic keys), oznaciti polja WPA PSK i WPA2 PSK te upisati Zeljenu WPA i WPA2 lozinku (Pre-
Shared Key).

Interface <wlan > = B

Security Profile <default>
General | RADIUS EAP  Static Keys

General Viirless |HT WDS Netreme  NV2 | Stafus  Traffic

OK

Node: |p bridge

Name:
Mode:
Authertication Types:

Unicast Ciphers:

Group Ciphers:

WPA Pre-Shared Key:
WPAZ Pre-Shared Key:

Supplicant [dentity:

Group Key Update:

defautt
dynamic keys ¥

¥ WPAPSK v WPA2 PSK
WPAEAP WPA2 EAP

v| aes com thip

v| ses ccm thip

Mikra ik

00:05:00

Band: [2GHzB/G
Channel Width: [20MHz
Frequency: (2412
58ID; [Mikro 00t
Scan List: [defaut
Wieless Protocol: [any
Securky Profie: [defaut
WIPS Node: [push button
Biidge Node: |enabled

VLAN Mode: [no tag
VLAND: [1

Defauk AP Tx Rate:
Defauit Client Tx Rate:

Hide SSID

] Defauit Autherticate
] Defauit Forward

v
- Cancel

Apply

Advanced Mode

Torch

WPS Accept

Sean,

Freq. Usage

Hign.

S

‘Snooper

Reset Configuration

-l

Management Protection: |disabled

Management Protection Key:

default enabled runming siave running ap

a) b)
Slika 3.32. a) Konfiguriranje sigurnosnog profila (Security Profile) i b) postavke beZicnog pristupa (Wireless)

(29b) U izborniku bezi¢ne mreze (Wireless) unutar kartice sucelja (Interfaces) potrebno je odabrati postojecu
wlanl konekciju. Pri konfiguraciji je potrebno za nacin rada (Mode) odabrati ap bridge. Pri definiranju SSID-a
potrebno je koristiti sljede¢u oznaku: Mikro_xxxx pri ¢emu umjesto simbola ,.xxxx*“ treba upisati vlastiti datum
rodenja (dan i mjesec). Pod opcijom sigurnosnog profila (Security Profile) treba iz padajuceg izbornika
odabrati zadani (default).
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(VI) KREIRANJE TESTNE LOKALNE MREZE

(30a) Sada je potrebno povezati uredaje i kreirati topologiju prema prikazu sa slike. Ra¢unalo PC1 treba
ostati Zi€no povezano na sucelje Ethernet2 usmjerivaca, dok je racunalo PC2 potrebno beZicno povezati s
usmjerivacem preko sucelja wianl.

Not connected 4

‘onnections are available
Wireless Network Connection “
¥ Connect to a Network
Ethernet 2 wlanl Mikro L —ﬂ

192.168.0.100 192.168.0.99 eduroam o Type the network security key

Mi CARNet K-12 al ——

Security key:

ofvorenamreza.or ol _
= 4| [CIHide characters
g[zl gg )

z —Jo
PC2

Open Network and Sharing Center oK Cancel

a) b) c)
Slika 3.33. a) Kreirana mrezZna topologija, b) izbornik s popisom dostupnih beZicnih mreZe za beZicno
povezivanje PC2 sa usmjerivacem i c) okvir za unos sigurnosnog kljuca (Security key)

(30b) Kako bi se racunalo PC2 povezalo sa usmjerivacem, potrebno je unutar Windows-a na racunalu PC2
provjeriti nalazi li se na popisu dostupnih beZi¢nih mreZa definirana mreza sa odgovaraju¢om SSID oznakom:
Mikro_xxxx (Napomena: Ukoliko postoji viSe mreZa sliénog naziva treba odabrati mreZu sa odgovaraju¢om
,xxxx “ oznakom.) Nakon klika na odgovarajuci naziv potrebno je odabrati opciju za povezivanje (Connect) te
upisati prethodno definiranu lozinku. Nakon uspjeSnog povezivanja trebala bi se pojaviti oznaka koja
oznacava postojanje veze (Connected).

Zadatak 9. U konzolu ra¢unala PC2 unesite redom sljedece naredbe za otpustanje i obnovu IP adresa:
ipconfig /release
ipconfig /renew

Nakon unosenja naredbe ipconfig /all u konzole racunala PC1 i PC2 potrebno je ispisati sljedece adrese:

¢ adresu racunala PC1 (IPv4 Address):

* adresu maske podmreze (Subnet Mask):

e adresu racunala PC2 (IPv4 Address):

* adresu maske podmreZe (Subnet Mask):

Zadatak 10. Navedite adresu mreZe u kojoj se nalaze PC1 i PC2? /

Zadatak 11. Provjerite postoji li konekcija izmedu:
* racunala PC1 i usmjerivaca upisivanjem naredbe ping na otvorenoj konzoli (Command Prompt)
racunala PC1: ping 192.168.0.1
* racunala PC2 i usmjerivaca upisivanjem naredbe ping na otvorenoj konzoli (Command Prompt)
racunala PC2: ping 192.168.0.1
U tablicu upisite postoji li povezanost izmedu pojedinih uredaja.
Tablica 3.1. Testiranje medusobne povezanosti uredaja

Provjera povezanosti izmedu pojedinih uredaja
(koristit1 oznake: v ako povezanost postoji i1 % ako povezanost ne postoj1)
PC2: USMJERIVAC:

PCl:
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(VII) ANALIZA SADRZAJA ARP TABLICA

Zadatak 12. Pogledajte sadrzaj ARP tablice usmjerivaca. Prikaz upiSite u odgovarajuce prostore na slikama:

ARP List = B3
+ =]
IP Address MAC Address Interface hd

1item

ARP <152.168.0.99: ARP <152.168.0.100>

IP Address: IP Address:
e e
Interface: Interface:
Published Published
dynamic enabled dynamic enabled
b) c)

Slika 3.34. a) SadrZaj ARP tablice usmjerivaca, b) adrese racunala PC2 i c) adrese racunala PC1

Zadatak 13. Objasnite Sto se sve moZe uociti iz prikazanog sadrZaja ARP tablice.

Zadatak 14. Za provjeru sadrzaja ARP tablice klijenta (racunala) potrebno je u naredbeni redak (Command
Prompt) racunala upisati naredbu: arp —a
Provjerite sadrzaj ARP tablice ra¢unala PC1 i PC2 i objasnite §to se sve moZe uociti iz prikazanog sadrZaja.

Zadatak 15. Provjerite i ukratko opiSite koje se dodatne opcije mogu definirati upisivanjem naredbe arp u
naredbeni redak (Command Prompt) raunala.
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(VIII) NAKNADNO BLOKIRANJE PRISTUPA MREZI

(31) U slucaju kada je klijentu potrebno blokirati pristup kreiranoj lokalnoj mreZi, unutar izbornika
rezervacija DHCP posluzitelja (DHCP Server Leases) potrebno je odabrati DHCP rezervacije (DHCP Leases)
(npr. za racunalo PCI, tj. ono s IP adresom 192.168.0.100) i oznaditi opciju blokiranja pristupa (Block
Access). Sada se u izborniku rezervacija (Leases) uz adresu raunala treba nalaziti i oznaka 'B'".

DHCP Lease <192.168.0.100,192.168 0100

General | Active
Address: |192.168.0.100 ¥ Cancel

MAC Address: |80:FA:5B:1E:21:8F by

Use Src. MAC Address

¥

o
%]

Disable
Client 1D:
Comment

-l

Server: |al

o
o

Lease Time: w7
| Block Access
Always Broadcast

Remove

Check Status

DHCF Options:
DHCP Option Set:
Rate Limi:

Insert Queue Before: |first

¢+ o« 40

Address List:

enabled bound

Slika 3.35. Blokiranje pristupa racunalu PC1 lokalnoj mreZi unutar izbornika DHCP rezervacija (DHCP
Leases)

Zadatak 16. Upisite podatke navedene u izborniku Leases u prostor na slici.

DHCP Serwer =] E3
DHCP Metworks Leases |Options Option Sets  Alers
== =] [T Check Status

Address MAC Address Client 1D Server Active Address | Active MAC Addre...| Active Hos...| Expires After Status -
- L
2 temns

Slika 3.36. Prikaz izbornika DHCP rezervacija (DHCP Leases) nakon blokiranja jednog klijenta (PCI)

Zadatak 17. U konzolu racunala PC1 unesite redom sljede¢e naredbe za otpusStanje i obnovu IP adresa:
ipconfig /release te ipconfig /renew. Nakon provedbe prethodnog postupka objasnite §to se dogodilo. MoZe
li ratunalo PC1 pristupiti lokalnoj mreZi?

Zadatak 18. U konzolu rac¢unala PC2 unesite redom sljedece naredbe: ipconfig /release te ipconfig /renew
Provjerite postoji li jo§ uvijek konekcija izmedu ra¢unala PC2 i usmjerivaca upisivanjem naredbe ping na
otvorenoj konzoli (Command Prompt) ra¢unala PC2: ping 192.168.0.1. Sto zaklju¢ujete?
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Vjezba 4. - Sigurna razmjena podataka kroz javnu racunalnu mrezu:

Konfiguriranje virtualne privatne mreZe (VPN)

UVOD

Racunalne mreZe predstavljaju dijeljeni resurs kojeg u cilju razmjene podataka koristi ve¢i broj
korisnika. U takvom mreZznom okruZenju Cesto se javlja potreba za razmjenom povijerljivih informacija
koje niti u kojem slu€aju ne smiju postati dostupne neovlaStenim osobama. S porastom globalne svjetske
mreZe povecava se i broj pokuSaja neovlaStenog pristupa i zlouporabe racunalnih resursa i privatnih
informacija. Zbog toga je iznimno bitno voditi racuna o zastiti raCunalnih mreza, kao i o zastiti svakog
pojedinog racunala unutar mreZe.

U praksi se Cesto javlja potreba za razmjenom povjerljivih informacija izmedu medusobno
udaljenih racunala koja se ne nalaze na zajednickoj sigurnoj mreZi, ve¢ ih je potrebno povezati preko
javne nesigurne mreZe (npr. Interneta). U takvim sluc¢ajevima koriste se virtualne privatne mreze (Virtual
Private Network, VPN). VPN omogucuje kontrolirano i sigurno povezivanje udaljenih ¢vorova kroz
javnu racunalnu mrezu.

VPN mreZze temelje se na konceptu IP tuneliranja, Sto podrazumijeva stvaranje virtualne
veze izmedu dvaju ¢vorova (point-to-point) koji su u stvarnosti razdvojeni nizom mreza. Virtualni tunel
na svojim krajevima ima usmjerivace izmedu kojih se zapravo kreira virtualna veza. Kada usmjerivac na
pocetku tunela Zeli poslati paket putem virtualne veze on ga enkapsulira unutar IP datagrama cija je
odrediSna adresa adresa usmjerivaca na kraju tunela. Kako bi se osigurala povjerljivost informacije
prilikom slanja koristi se i odgovarajuca enkripcija (eng. encryption), tj. Sifriranje odnosno Kriptiranje.
Na odredistu se vrsi postupak dekripcije (eng. decription), tj. deSifriranje odnosno deKkriptiranje.

PPTP (Point-to-Point Tunneling Protocol) je jedan od protokola koji se u VPN mrezama
primjenjuje za tuneliranje podataka od toCke do tocke. Enkripciju i kompresiju podataka te autentikaciju
korisnika protokol PPTP prepusta protokolu PPP (Point-to-Point) kojeg prenosi svojim tunelima. PPTP
uspostavlja dvije paralelene veze izmedu VPN klijenta i posluzitelja. Najprije uspostavlja kontrolnu TCP
vezu na portu 1723, a zatim GRE (Generic Routing Encapsulation) tunel prema istom ¢voru kroz koji se
tada mogu prenositi paketi.

PRIPREMA ZA VJEZBU

*  Proucite namjenu VPN mreza te protokola PPP i PPTP.
*  Provjerite imate li svu mreZnu opremu potrebnu za rad: racunalo, usmjerivac, patch kabele.
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KREIRANJE ODABRANOG TESTNOG SCENARIJA:

Kroz korake (A)-(D) definiran je postupak uspostave testnog okruzZenja. Ovaj postupak obuhvaéa
deaktivaciju svih mreznih konekcija na ra¢unalu PC1 osim lokalne mreZe, isklju¢ivanje vatrozida te
resetiranje postavki usmjerivaca. Preostali koraci (I)-(V) vezani su uz konfiguraciju postavki usmjerivaca i
klijenta (PC1) i testiranje moguénosti (ne)ovlastenog pristupa kreiranoj mreZi.

(A) DEAKTIVIRANJE POJEDINIH MREZNIH KONEKCIJA NA KLIJENTIMA

(1) Na racunalu otvorite prozor upravljacke ploce (Control Panel), zatim odaberite poveznicu vezanu uz
postavke mreZze i Interneta (Network and Internet), te zatim poveznicu vezanu uz opcije srediSta za
umrezavanje i dijeljenje (Network and Sharing Center).

=
@, » Contral Panel » Network and Internet » Network and Sharing Center v |42 || search Control Panel p
Control Panel H 8
ontrol Panel Home . . , . i
View your basic network information and set up connections
¢ hanioe adapicr oS P e 3 Seefull map
ange adapter settin ;A. = 0
Change advanced shari
e 31809 Network 4 Intemet
(This computer)
f View your active networks Connect or disconnect
S5 Network 4 Accesstype: Intemet
O public network Connections: [ Local Area Connection

Change your networking settings

G 5¢tup a new connection or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

W Connecttoa netuork
Connect er reconnect to a wireless, wired, dial-up, or VPN network connection,

@) Choose homegroup and shering options

Sl Access files and printers located on ather netwark computers, or change sharing settings.

HomeGroup

[ Troubleshoct problems
Internet Options "~ Diagnose and repair network problems, or get troubleshooting infermation

Windows Firewall

Slika 4.1. Prikaz opcija promjene postavki mreZnog adaptera (eng. Change Adapter Settings) sredista za
umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s postavkama mreZe i Interneta (Network
and Internet) prozora upravljacke ploce (Control Panel)

(2) Kliknite na opciju promjene postavki mrezZnog adaptera (Change Adapter Settings). Omogucena treba
ostati samo lokalna Zi¢na konekcija (Local Area Connection, LAN). Deaktivirajte sve ostale mreZne
konekcije na raCunalima (za pojedina beZi¢na, Zi¢na i virtualna sucelja) osim navedenih - odaberite desnom
tipkom miSa odgovarajucu konekciju i odaberite opciju za deaktiviranje (Disable).

@‘\'f‘ £y ContelPanel » Necwerkanditene: » NetworkConnectizns 1 o[ | st s

Orsaize

K Bt hermCovion?
7, Distls
0 Bluci Doice Pasond v,

(W g\jd

5 Disbled L Dicbled

R e RS- —

Slika 4.2. Prikaz postavki mreZnih konekcija (Network Connections) na racunalu u izborniku s postavkama
mreZe i Interneta (Network and Internet) prozora upravljacke ploce (Control Panel)
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(B) ISKLJUCIVANJE VATROZIDA NA KLIJENTIMA

(3) Na racunalu otvorite prozor upravljacke ploce (eng. Control Panel), zatim odaberite poveznicu vezanu uz
postavke mreZze i Interneta (Network and Internet), te zatim poveznicu vezanu uz opcije srediSta za
umrezavanje i dijeljenje (Network and Sharing Center).

X Control Panel » NetworkandInteret » Network and Sharing Center

< | 43 [| Search Control Panel »
| 9
Control Panel Home . . " , e
‘ View your basic network information and set up connections
Chi clapter setti P = 3 Seefull map
angendapis stbesy A

Change advanced sharin
S & 31800 Network 4 Internet
(This computer)

" View your activenetworks ————— Connea + or disconnect
S5 Network 4 Access type: Internet
T pubiic network Catnsitians:.  Loca Arss Connestion

Change your networking settings

{igi Set upa new connection or network
Set up a wireless, broadband, dil-up, ad hoc, or VPN connection; of set up a fouter or access point

A Connectto s network

Connect or reconnect to  wireless, wired, dial-up, or VPN network connection

Choose homegroup and sharing options
Serallo Access files and printers located on other network computers, or change sharing settings.

HomeGroup [S] Troubleshoot probems

Intemet Options Diagnose and repair network problems, or get troubleshooting information.

indows Firewall

Slika 4.3. Prikaz opcije za pristup postavkama Windows vatrozida (Windows Firewall) sredista za
umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s postavkama mreZe i Interneta (Network
and Internet) prozora upravljacke ploce (Control Panel)

(4) Iskljucite vatrozid ukoliko je pokrenut na ra¢unalu prema sljede¢em postupku. Odaberite poveznicu koja
otvara prozor s postavkama srediSta za umrezavanje i dijeljenje (Network and Sharing Center), zatim otvorite
prozor s postavkama vatrozida (Windows Firewall), odaberite izbornik za ukljucivanje i iskljucivanje
vatrozida (Turn Windows Firewall on or off) i iskljucite vatrozid (Turn off Windows Firewall).

(9 » Control Panel » System and Security » Windows Firewall_»_ Customize Settings

‘\
Slika 4.4. Prilagodavanje postavki (Customize Settings) za iskljucivanje Windows vatrozida (Windows
Firewall)

(5) Prikaz nakon deaktivacije vidljiv je na slici.

@ » Control Panel » All Control Panelltems » Windows Firewall

S -
‘ oo Pasel ol Help protect your computer with Windows Firewall

B & Home o work privete) networks Not Connected (¥
B & povlicnetworks Connected (&

Network Jaces such s irports o cofee shops

Acton Center
Network and Sharing Center

Slika 4.5. Prikaz nakon deaktivacije Windows vatrozida
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(C) DINAMICKO ADRESIRANJE KLIJENATA

(6) U prozoru s opcijama srediSta za umreZavanje i dijeljenje (Network and Sharing Center) odaberite opciju
promjene postavki mreZnog adaptera (Change Adapter Settings), zatim odaberite lokalnu mreZznu konekciju
(Local Area Connection) i zatim njene postavke (Properties).

Il Local Area Connection Status [
| General |
Connection
1Pv4 Connectivity: Tnternet
IPv6 Connectivity: No Internet access
Media State: Enabled
Duration: 00:28:57
Specd: 100.0 Mbps
Detais...
Activity
Sent — E — Received
E =
Bytes: arae | 4.707.914
R
@ Properties ¥ BiDissble | | Diagnese
Close

Slika 4.6. Provjera postavki lokalne mreZe (Local Area Connection Status) na racunalu

(7) Odaberite opciju prikaza postavki IPv4 protokola (Internet Protocol Version 4 (TCP/IPv4)).

Networking

Connect using:

¥ Intel{R) Ethemet Connecion 1217V

Corfigure...

This connection uses the following ftems:

[ 5% Client for Microsoft Networks
) JBMware Bndge Protocol
¥/ =05 Packst Scheduler
) 4=} Fie and Printer Sharing for Microsoft Networks
] -2 Itemet Protocol Version & (TCP/IPvE)

[¥ - Link-Layer Topalogy Discawery Mapper 1/O Driver
%] 2. Link-Layer Topology Discovery Responder

Install | Propeties
Description

Transmission Control Protocal/Intemet Protocol. The defautt
wid area network protecel that provides communication
across dverse interconnected networks,

Slika 4.7. Provjera postavki lokalne konekcije (Local Area Connection Properties) na racunalu

(8) Provjerite jesu li odabrane sljedece opcije prema prikazu sa slike: automatska dodjela IP adrese (Obtain

an IP address automatically) te automatska dodjela adrese DNS posluZitelja (Obtain DNS server address
automatically), te ih odaberite ukoliko ve¢ nisu odabrane.

Internet Protocol Version

General I’”te"‘“ﬁ

fou can get IP settings assigned automaticaly if your netwark supports
this capabilty, Otherwise, you need to ask your network administrator
for the appropriate [P settings.

8 Cbtain an [P address automancal

(71 Use the following IP address:

&8, Obtain DNS server address automaticalli

) Use the following DN server addresses:

Validate settings upon exit Advanced...
3 Cancel

Slika 4.8. Provjera postavki na racunalu za automatsku dodjelu IPv4 adrese i adrese DNS servera
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(D) RESETIRANJE POSTAVKI USMJERIVACA

(9) Ukljucite usmjeriva¢. Povezite racunalo PC1 na Ethernet2 sucelje usmjeriva¢a pomocu patch kabela,
prema shemi na slici.

Ethernei2

MikroTik usmjerivac
a)
Slika 4.9. a) Nacin povezivanja PCI uredaja i MikroTik usmjerivaca i b) MikroTik usmjerivac sa oznacenim
Ethernet2 portom

(10) Nakon $to se otvori izbornik postavki lokacije mreze (Set Network Location) odaberite opciju izuzeéa
(Cancel).

Select a location for the 'Network 8’ netwark

This computer is connected to  network. Windows will automatically apply the correct
network settings based on the netwark's location.

Home network
[:l "+ TF all the computers on this nebwork are at your home, and you recognize them,

this is o trusted home network. Den't choose this for public places such as
coffee shops or airports.

t.: Work network
{ ? If all the computers on this network are at your workplace, and you recognize
= them, this is a trusted work network. Don't choose this for public places such as
coffee shops or airports,

Public network
: I you don't recognize all the corputers on the network (for sxample, you're in

a coffes shop or sirpert, or you have mobile breadband), this is a public
network and is not trusted,

[C] Treat all future networks that I connect to as public, and don't ask me again.
Help me choose

T

Slika 4.10. Izbornik postavki lokacije mreZe (Set Network Location)

(11) Pokrenite WinBox aplikaciju ¢ija se ikona nalazi na radnoj ploci (Desktop) racunala. Prvo oznacite MAC
adresu (MAC Address) usmjerivaa koja se nalazi na popisu u donjem dijelu prozora, a zatim kliknite na
opciju za povezivanje (Connect).

@ WinBox v3.5 (Ad
File Tools

Login: |admin

Password: | \

s [ Comnect To RO |

Managsd Neighbors |

(7] [ Ao | [Fos @8]
[[MAC Address + [IP Address [identiy \Verson |Board [ =

s |
CICSEOCINETHT o 192168861 Mikra Tik 65 RE951Li-2HnD ‘

Slika 4.11. Sucelje WinBox aplikacije
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(12)  Unutar otvorenog sucelja aplikacije WinBox odaberite opciju za otvaranje novog terminala (New
Terminal). Otvara se terminal prikazan na donjoj slici.
Resetirajte postavke na usmjerivacu upisivanjem naredbe:

system reset-configuration
i pomocu tipkovnice potvrdite upis odabirom tipke Enter te joS jednom potvrdite izbor upisivanjem naredbe:

y

te odabirom tipke Enter. Ovime se pokrece resetiranje postojec¢e konfiguracije te se konfiguracija usmjerivaca
vrac¢a na tvorni¢ki definiranu.

EKE
ITIITITIIIT KKK
III KKK KKK RRRRRR 000000 IIT III KMK KKK
IIT KEKKK RRR RRR 000 000 TIT IIT EHEKK
III KKK KKK RRRERRR 000 000 TIT III EKK KKK
III KKK KKK RRR RRR 000000 TIT III EKK KKK

MikroTik RouterQS 6.5 (c) 1999-2013 http://www.mikrotik.com/

Gives the list of available commands
Gives help on the command and list of arguments

Completes the command/word. If the input is ambigous,
2 second [Tab] givea possible cptions

Move up to base level
Move up one level
Use command at the base level
jan/02/1970 00:00:14 system,error,critical router was rebooted without proper shut
[down
3an/02/1970 00:00:10 system,error,critical router was rebooted without proper shut
dovn
= MetaROUTER jan/02/1970 00:00:10 system,error,critical router was rebooted without proper shut
5 Partion o . .
jan/02/1970 00:00:10 system,error,critical router was rebooted without proper shut

Ao
[admin@MikroTik]
backup Tdentity package watchdeg shutdewn
1eds resnurcs chesk-installation  ash
license  zouterboard export sup-output
efault-configuration logging scheduler  rebaot telnet
note script reset-configuration
ntp norg serial-terminal

arade
Ztem reset-configuratig

Dangerous! Reset anyway: [9/NTT

gystem configuration will be reset

Slika 4.12. Prikaz terminala WinBox aplikacije

(13) Nakon ponovnog otvaranja WinBox aplikacije, potrebno je odabrati opciju brisanja konfiguracije
(Remove configuration) kako bi postojeca tvorni¢ka konfiguracija bila u potpunosti obrisana (slika 4.13.).

-
Router0S Default Configuration Settings Dashboard

Safe Mode | Session:|152.168.21.189]

The following default configuration has been installed on your router:

| »

RouterMode:
*WAN port is protected by firewall and enabled DHCF client
* Wireless interfaces are part of LAN bridge
* |P address 152.168.88.1/24 is set on LAN port
wlan1 Configuration:
mode: ap-bridge;
band: 2ghzb/g/n;
ht-chains:  0.1;
ht-extension: 20/40mhzLCe;
LAN Corfiguration:
switch group: ether? (master), ether3, etherd
DHCP Server: enabled;
DNS: enabled;
'WAN (gateway) Corfiguration:
gateway: etherl ;
firewall: enabled;
NAT: enabled;

d Remove Configuration H.%owSmpt

a) b)
Slika 4.13. a) Brisanje postojece tvornicke konfiguracije uredaja i b) pocetno sucelje WinBox aplikacije
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Zadaci:
U testnom scenariju potrebno je konfigurirati VPN. Potrebno je definirati osnovne postavke usmjerivaca,
naciniti PPTP konfiguraciju, konfigurirati postavke na klijentu te testirati kreirani VPN.

UPUTE ZA RAD:

KREIRANJE TESTNE MREZE

(14) U prvom koraku potrebno je kreirati topologiju prema prikazu sa slike 4.14.

Irtermet

Slika 4.14. Prikaz kreirane mreZne toplogije

(15) Naslici se nalazi prikaz svih sucelja usmjerivaca.

a)

ntiface Lt Cllx|

Fistace | Ethemet EolP Tumel 1P Tunel| GRE Tumnel VLAN VRRP Bonding LTE
[e][=] [][] el []
Name +Tye [2mmy [T [Rx [TxPacket /) [RxPacketp/s)  |FPTx FPRx v
Rt Ethemet 15 Tts [T [ ] Otgs ]
R et Bthemet 158 22kt Ghkbps 9 1 Obgs 61kt
dreha Bihemet 15% Qbps Obps 0 0 Obgs 0
dirtherd Eihemet 15%8 [ Obps 0 0 Obgs 0
X wianl Wircess (theros ARS.. 1600 Obps Obps 0 [ Obps ]
0 »

Stems

Slika 4.15. a) Pocetno sucelje WinBox aplikacije i b) prikaz svih aktivnih sucelja (Interfaces)
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(I) ADRESIRANJE RACUNALA I SUCELJA USMJERIVACA

(16) Racunalu je potrebno dodijeliti IP adresu 192.168.30.2/24. Prema prikazu sa slike 4.16., postavite
adresu racunala, adresu maske te pristupnika (gateway).

| Internet Protocol Vers

General ‘

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
@) Use the following IP address:

1P address: 192,168 . 30 . 2
Subnet mask: 255.255.255 . O
Default gateway: 192.188 . 30 . 1

Obtain DNS server address automiatically

@ Use the following DNS server addresses:

Preferred DNS server: 8.8 .8 .38

Alternate DNS server: g .8, 4+ %

[ validate settings upon exit Biicn
OK Canicel

Slika 4.16. Postavijanje IPv4 adrese racunala (IP address), maske podmreZe (Subnet mask) i
predefiniranog pristupnika (Default gateway) te DNS adresa posluZitelja (DNS server addresses)

(17) Sucelju Ethernet2 potrebno je dodijeliti IP adresu. Iz izbornika tipa protokola (/P) potrebno je odabrati
opciju za adresiranje (Addresses) te unutar izbornika s popisom adresa (Address List) kliknuti na oznaku '+'.

Address List =l E3
+ Al | T

Address Network Interface hd
0 items

Slika 4.17. Izbornik za dodavanje i prikaz popisa dodijeljenih IP adresa (Address List)

(18) Dodijelite sucelju Ethernet2 adresu 192.168.30.1/24 te postavite 192.168.30.0 za adresu mreZe.

Address <192.168.30.1/24>

Address: [132.168.30.1/24

Network: |192.168.30.0 - Cancel

Interface: |ether2

+

Disable
Comment
Copy

Remove

enabled

Slika 4.18. Adresiranje aktivnog ethernet sucelja usmjerivaca upisivanjem adrese sucelja (Address) i
adrese mreZe (Network)
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(II) KONFIGURIRANJE DHCP KLIJENTA NA USMJERIVACU

(19) U nastavku je opisan osnovni postupak konfiguriranja DHCP klijenta na Ethernetl sucelju usmjerivaca.
Iz izbornika odaberite tip protokola (I/P), zatim vrstu klijenta (DHCP Client) te opciju dodavanja novog
klijenta (Add New).

(20) Postavke DHCP klijenta nacinite prema slici:
* definirajte sucelje (Interface): Ethernetl
* definirajte sljedece opcije (DHCP Options): ime hosta (hostname) te identifikator klijenta (clientid).

Potvrdite izbor (OK).
New DHCF Cliert
DHCP | Status
DHCP Ciert EE nterface: |[ETEXI] ¥ |
DHCP Client | DHCP Cliet Otions Use Peer DNS
[#][=] [l [¥] Use Peer NTP
Interface + |Use P... |Add D... IP Address Expires After | Status h
DHCF Options: |hostname | % | %
[oiertd [+
Add Default Route: |yes |i| Remove
Default Route Distance: |0 Release
Renew
Ditems enabled ‘Stalus stopped
a) b)
Slika 4.19. a) Prikaz izbornika DHCP klijenta (DHCP Client) i b) postavke novog DHCP klijenta (New
DHCP Client)

Zadatak 1. U predvideni prostor na slikama upisite sve dodijeljene oznake i adrese.

DHCP Client <ether1>
DHCP Status|
IP Address Cancel
Gateway: ol
T — s
Boreser [

=

A
z |8 £

Primary DNS: - DHCP Client
Secondany NS — DHCP Client | DHCP Client Options
R
SeoondayNTR:[ ] [inteface  + |Use Peer DNS |Add Default Route |IP Address |Expires After [Status A
CAPSManagers: [ ] :
enabled |Staius: bound 1item
a) b)

Address List

[+][=] [“][=] [=] [¥]

|Address 2 |Ne¢work |Irrterface |'_

2 tems

c)
Slika 4.20. a) Prikaz statusa (Status) adresa dodijeljenih kreiranom DHCP klijentu (DHCP Client), b) prikaz
podataka o DHCP klijentu (DHCP Client) i c) popis adresa (Address List) aktivnih sucelja u mreZi
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(IIT) KONFIGURIRANJE DODATNIH POSTAVKI NA USMJERIVACU

(21) Provjerite odgovara li sadrzaj tablica usmjeravanja prikazu na slici 4.21.

Route <0.0.0.0/0>

General | Attributes -OK
Dst. Address: |0.0.0.0/0
Py
Route List Gateway: [192.168.21.1 reachable ether
Routes | Nexthops Rules VRF Check Gateway
&+ Al T Type: [unicast
Dst. Address Gateway Distance | Routing
DAS  P0.00.0/0 192.168.21.1 reachable etherl Dezoedl0
DAC P 192168210724 etherl reachztle 0 Scope: [30
DAC " P192.168.30.0/24 " sther? reachatle 0
Target Scope: [10
Routing Mark:
Pref. Source
3 items

a)

b)

Slika 4.21. a) Prikaz oznaka ruta (Route List) usmjerivaca i b) sadrZaj tablica usmjeravanja

(22) U izbornik DNS postavki (DNS Settings) potrebno je unijeti oznake posluzitelja te oznaciti opciju za
omogucavanje udaljenih zahtjeva (Allow Remote Requests).

DNS Settings

Servers:

Dynamic Servers:

Max UDP Packet Size:

8888

8844
161.53.201.4
161.53.201.71

4+ &

vITlew ot Healests
4096

Query Server Timeout: |2.000 s
Query Total Timeout: |10.000 s
Cache Size: |2048 KB

Cache Max TTL: |7d 00:00:00

Cache Used:

9

Slika 4.22. Prikaz DNS postavki (DNS Settings) posluZitelja

(23) Za prevodenje IP adresa iz lokalnih u javne (NAT) potrebno je pokrenuti postupak maskiranja
(masquerade) 1P adresa. Iz izbornika tipa protokola (IP) potrebno je odabrati opciju vatrozid (Firewall) te
karticu za prevodenje mreZnih adresa (NVAT) i dodati novo pravilo (Add). Unutar kartice s oplim postavkama
(General) treba postaviti lanac (Chain) za prevodenje izvorne mreZne adrese (srcnat) i potvrditi (Apply). U
idu¢em koraku unutar kartice aktivnosti (Action) odabrati opciju maskiranja (masquerade) i potvrditi (OK),
¢ime zapocCinje postupak prevodenja adresa.

New NAT Rule = E3

a)

b)

NAT Rule < (0l <]
General | Advanced Bdra | Action 0K Advanced | Bdra Action | Sfatistics oK
Chain: |srcnat Cancel Action: | masquerade ¥ Cancel
Src. Address Apply g Aoly
b Adese tog Fefe T Deatle
Protacol Comment Comment
S Port Copy Copy Fiter Rules  NAT | Mangle | Service Ports | Connections Address Lists | Layer7 Protocols
Det Pt Remove Femove + =| [ Fieset Counters || 00 Reset Al Counters
Reset Count:
Any. Port Reset Counters o # | |Adtion Chain Src. Address |Dst. Address |Proto... Sre. Pot | Dst. Port [In. Ints
= ]
. Reset Al Counters Reset Al Courters ) Il masquerade _ sronat
Out. Interf
stiace Ttem

c)

Slika 4.23. a) Definiranje novog pravila za prevodenje IP adresa (New NAT Rule), b) opcija maskiranja

(masquerade) adresa i c) prikaz zapisa o prevodenju IP adresa (NAT)

Zadatak 2. Provjerite postoji li konekcija izmedu racunala i:

* sucelja Ethernet2 usmjerivaca:

* sucelja Ethernetl usmjerivaca:
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(IV) KONFIGURIRANJE PPTP POSLUZITELJA NA USMJERIVACU

(24) Kroz sljedece korake bit ¢e prikazan postupak konfiguracije PPTP posluZitelja na usmjerivacu. Iz
izbornika PPP odaberite opciju '+' te nakon toga PPTP povezivanje posluZitelja (PPTP Server Binding),
prema prikazu sa slike 4.24. Naziv (Name) posluZitelja postavite na ,,pptp_interface “.

= =8

Intertace | PPPoE S Secrets | Profiles | Active Connections | L2TP Secres New Inteface
TR e e e e e Gonoral | Statos | Tl o
pacon = e —— e I —
Type: |PPTP Server Binding Aoply
L2 MTu: Disable
User: Comment
Copy
Remove
PPPoF Client * lccty
a) b)
Slika 4.24. a) Definiranje postavki sucelja PPTP posluZitelja (PPTP Server Binding) i b) definiranje naziva

(Name) posluZitelja
(25) Prikaz postavki kreiranog PPTP posluzitelja trebao bi odgovarati onom na slici 4.25. (oznacena opcija
Enabled).

PPTP Server =68
oK
Inteface | PPPoE Servers Secrets Profiles | Active Conmections | LITP Secrets
Max MTU: [1450 p—
L 2 = | ¥ | | PPP Scanner || PPTP Server || SSTP Server || L2TP Server || OVPN Server || PPPoE Scan Max MRU: [1450 o
o
Name Type LZMTU |Tx R Tx Packet (p/s)  Rx Packet (p/s) |FP Tx FP Rx FP Tx Packet (p/s) |FP Rx Packet p/s) ¥ MRRU: -
4bpptp_interface  PPTP Server Binding Obps  Dbps 0 0 Dbps Dbps 0 i Kespave Tmeou: [30 -
Defaut Profile: |defaht-encption | ¥
Authertication: [vmschap2 v mschap1
1item out of 6 chap. pap
a) b)

Slika 4.25. a) Prikaz podataka o sucelju (Interface) kreiranog PPTP posluZitelja i b) aktiviranje PPTP
posluZitelja (PPTP Server)

(26) Novo kreirano PPTP sucelje (pptp_interface) trebalo bi biti navedeno na popisu uz sva ostala sucelja.

Interface List

Interface | Bthemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
v |x O [T

Type L2MTU [Tx Rx T Packet (p/s)  |Fx Packet (p/s)  |FP Tx -
“ibatherl Ethemet 1598 Ubps 544 bps [] 1 Obps
her2 Ethemet 1598 80.4kbps 45kbps H g Dbps
her3 Ethemet 1598 Ubps Ubps [] ] Obps
ivetherd 1598 0bps 0bps 0 0 0bps
woppip_interiace Pl Obps Obps (i [i] Obps
X lan1 [ 160 bps Dbps
- »

G items (1 selected)

Slika 4.26. Prikaz popisa aktivnih sucelja (Interface List) i oznacenog pptp sucelja

(27) Unutar izbornika PPP prikazanog na slici 4.25., odaberite karticu tajne (Secrets). Izbornik PPP tajna
(PPP Secret) sadrzi lokalnu bazu PPP korisnika i njihovih oznaka. U dodani izbornik upiSte postavke prema
prikazu sa slike 4.27. Za naziv (Name): ,user_xxxx* te lozinku (Password): ,pass_xxxx** - umjesto oznaka
Xxxx upiSite vlastiti datum rodenja (dan i mjesec). Za uslugu (Service) postavite pptp, za lokanu adresu
192.168.30.1, a za adresu udaljenog (Remote) ¢vora 192.168.30.30.

New PPP Secret [=] E3
Mame: |user_sococ
Password: |~ -
Service: |pptp id
Caller ID: -
Profile: |defautt (3
Local Address: |192.168.30.1 -
Remote Address: |132.168.30.30 -
Routes: A
Limit Bytes In -
Limit Bytes Ot -
Last Logged Out

enabled

Slika 4.27. Prikaz postavki u izborniku PPP tajna (New PPP Secret)
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(V) KONFIGURIRANJE PROXY ARP-a

(28) Kroz sljedec¢ih nekoliko koraka bit ¢e prikazan postupak konfiguracije zamjenske ARP (proxy arp)
funkcije na usmjerivacu, odnosno tehnike kojom se usmjeriva¢ javlja na ARP zahtjeve koji su namijenjeni
nekom drugom uredaju u mreZi te preuzima zadacu daljnjeg usmjerivanja tih paketa kroz mrezu. Primjena ove
funkcije je prikladna u slu¢aju povezivanja dviju mreza preko serijskog sucelja, viSestrukog adresiranja unutar
odredene lokane mreze te pri filtriranju prometa.

Interface  PPPoE Servers  Secrets | Profiles  Active Connections  L2TP Secrets

lE“EI @ | PPP Authentication&Accounting |

Name  / |Password |Service |Caller ID Frafile |Local Address | Remote Address |Last Logged Out
......... user jooor T pptp default 192.168.30.1  192.168.30.30
1item

Slika 4.28. Prikaz sadrZaja kartice tajne (Secrets) u izborniku PPP

(29) Unutar izbornika s popisom sucelja (Interface List) selektirajte Ethernetl suCelje usmjerivaca.

Interface List = B3
Irterface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAM WRRP Bonding LTE
[#-][=] [#][x]
| Name | Tvpe [LzmTu [ R | T Packet (p/s)  |Rx Packet [p/s)  |FP T [+
R ¢setherl Ethemet 1598 Obps. 1760 bps 0 1 Obps
R vether2 Ethemet 1558 725 kbps 5.4 kbps 3 9 Dbps
#ivether3 Ethemet 1538 Dbps Obps [i] 0 Dbps
sivctherd Ethemet 1598 Obps Obps 1] [ Dbps
4ppptp_inteface  PPTP Server Binding Obps Obps [1] [1] Dbps
X Gewlani Wireless {Atheros ARS... 1600 0 bps O bps 0 0 Obps
+ [*
B items (1 selected)

Slika 4.29. Prikaz popisa svih aktivnih sucelja (Interface List)

(30) Unutar izbornika za definiranje postavki Ethernetl sucelja odaberite opciju zamjenski ARP (proxy arp).

Interface <etherl>

General |Bheme¢ Overall Stats  Fx Stats T Stats  Status

Name: |eiher1 |

Cancel
Type: |Bhemet | Aoy
MTU: [1500 |
Disable
LZMTU: [1598 | =

Comment
Max L2 MTU: (2028 |

MAC Address: |6C-36 68-86 9E:47 |

ARP: o e

Blirke

ettt

Master Port: |none ” ¥ | T T s
Bandwidth {Foc/Tec): |un\|mrted ” ¥ |f|un\|mned ” ¥ |
Reset Counters
Switch: |switch
|enab|ed ‘n.lnmng | |I|nk ok

Slika 4.30. Izbor postavki zamjenskog ARP (proxy arp) posluZitelja na Ethernetl sucelju (Interface)

usmjerivaca
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(VI) KONFIGURIRANJE VPN KLIJENTA

(31) Kroz sljedece korake bit ¢e prikazan postupak konfiguracije VPN klijenta. Na racunalu otvorite prozor
upravljacke ploce (Control Panel), zatim opcije umreZavanja i dijeljenja (Network and sharing options) te
odaberite opciju kreiranja nove konekcije ili mreZe (Set up a new connection or network) prema prikazu sa

slike 4.31.

5 » ControlPanel » Al Control Panelltems » Network and Sharng Center

View your basic network information and set up connections

See full map

I ES ,

LY = @

00 Undenied eswork neme
(T compute

View your active networks

S5 Unidentified network

T public network

or g settings.

Windows Firewall

() B Set Up a Connection or Network

Choose a connection option

Connect to the Internet

Set up 3 wireless, broadband, o dial-up connection to the Interet.

N Set up a new network
-

Configure a new router or access point

& [Connect to a workplace
Set up a dial-up or VPN cannectian to your workplace)

Sef up 2 connection to a Bluetooth enabled device or network,

8“‘ Connect to a Bluetooth personal area network (PAN)

Cancel

a)

b)

Slika 4.31 a) Prikaz sredista za umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s
postavkama mreZe i Interneta (Network and Internet) prozora upravljacke ploce (Control Panel) i b) izbor
opcije za postavijanje konekcije ili mreZe (Set Up a Connection or Network)

(32) Kroz sljede¢ih nekoliko koraka prikazan je postupak konfiguracije postavki na klijentu - postavke IP

adrese, vrste konekcije, korisnickog imena i lozinke.

o
@ {5 Connect to.a Workplace @ liiy Connect to s Workplace
Type the Internet address to connect to Type your user name and password
|| I
Vour network administrator can give you this address. e user_oooc
Internet address: 19216821189 Fra— pass_ooo
Destination name: VPN Connection B shisiendien
[¥| Remember this password
Domain (optional)

[7] Use 2 smart card

18 [7] Allow other people to use this connection
This option allows anyone with access to this computer to use this connection,
[T]Don't connect now; just set it up so I can connect later

(€] |z Connectto aWorkplace

Connecting to VPN Cannection...

L L

Verifying user name and password...

Cancel

@ [lk: Connectto aWorkplace

You are connected

"

b)

d)

Slika 4.32. Konfiguracija postavki na klijentu: a) postavke IP adrese i vrste konekcije, b) postavke korisnickog

imena i lozinke, c) povezivanje na VPN mreZu i d) potvrda o povezanosti
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(VII) TESTIRANJE VPN KONEKCIJE

(33) U prozoru upravljacke ploce (Control Panel) odaberite oznaku VPN konekcije (VPN Connection).

- _
S VPN Connection Status =
53y Control Panel » All Control Panel kers » Network and Sharing Center
— —
General | pDetails
Gontrol Panel Homes View your basic network information and set up connections
Chan Y P @ séetiliap Connection
: -
Creose s15.08 Muliple nctworks ntemet 1Py Connectivity: Tntemet
fhis compiter 1PV6 Connectivity: Mo network access
View your active networks Connect or disconnex ot
Media State: Connected
VPN Connection 2 Accesstype Intemet _— _—_—
B Public network Connections: @ VPN Connection
R ——
Public network Connections: @ Local Ares Commection
Activity
Change your networking s -
o etwork Sent — &g; —  Received
Bytes: 38,822 70
i, Wi Gl i 57 VN ek coRracin, Compression: 0% 0%
@@ Choose homegroup and sharing options Errors; 8 B
Access flesand an other e i
S [S) Troubleshoot problems Rropseties. ] [ Disconnect. ] [ Diagnose ]
HameEsoup Diagnose and repair network problems, or get troubleshooting information.
feret Options
o
— - \

Slika 4.33. a) Prikaz sredista za umreZavanje i dijeljenje (Network and Sharing Center) u izborniku s
postavkama mreZe i Interneta (Network and Internet) prozora upravljacke ploce (Control Panel) i b) Prikaz s
detaljima o uspostavljenoj VPN konekciji

Zadatak 3. U izbornik na slici upiSite oznake dodijeljene klijentu:

r =T
Network Connection Details @

Metwork Connection Details:

Property Value
Connectionspecific DN...

Description VPN Connection
Physical Address

DHCP Enabled

1Pv4 Address

1Pv4 Subret Mask

IPv4 Defaut Gateway

IPv4 DNS Servers

IPv4 WINS Server
NetBIOS over Topip En

Slika 4.34. Prikaz oznaka dodijeljenih klijentu
(34) Otvorite izbornik za pokretanje WinBox aplikacije (Winbox Loader) i upisite IP adrese DHCP klijenta

navedene na slici 4.35.

@ o e
File Tools
Cornect Tof =2 | ¥ Keep Pasawerd
ot [ackiin | [ Open In New Window
Password: | |

Add/Set Connect To RoMON

Menaged Neighbors |

7| e | e o
MAC Address 1P Address [icertity |Version _ [Board
6CIB6B:069848 152168301 MikroTic 6342(x.. RBMTZND

Titem

Slika 4.35. Pokretanje Winbox aplikacije i b) pocetno sucelje WinBox aplikacije
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(35) Unutar izbornika PPP provijerite je li prikazana oznaka aktivne VPN konekcije.

Interface |PPF‘0E Servers Secrets  Profiles  Active Connections  L2TP Secrets

[#-][~] [ PPP Scanner || PPTP Server || SSTP Server || L2TP Sarver || OVPN Server | PPPoE Scan |
[Name [ Type [2MTU [Tx  [Rx [T« Packet {p/s) |Rx Packet (p/s) |[FP Tx [FPRx  |FP Tx Packet (p/s) | FP Fix Packet (p/s) |*
DR ¢&<pptpuser xx... PPTP Server Binding 0bps Obps 0 0 Obps  Obps 0 [
bpptp_inteface  PPTF Server Binding 0 bps Obps 0 0 Obps Obps o 1]
2 items out of 7
a)
PPP =B
Interface  PPPoE Servers  Secrets | Profiles  Active Connections | L2TF Secrels
=]
MName 4 |Senr|ce |Ca||er D Encoding |Address Uptime: | |v
L Sbuser woox pptp  192.168.30.2 MPPE128 stateless 192168.30.30 00:06:14
1item
b)

Slika 4.36. a) Prikaz podataka o sucelju (Interface) kreiranih PPTP posluZitelja i b) prikaz sadrZaja kartice s
prikazom aktivnih konekcija (Active Connections) u izborniku PPP

Zadatak 4. Provjerite:
. IP adresu dodijeljenu klijentu: /

. IP adresu zadanog pristupnika (default gateway):

. postoji li konekcija izmedu klijenta i suelja Ethernet] usmjerivaca (192.168.30.1):

(VIII) BRISANJE VPN POSTAVKI

(36) Prema koracima prikazanim na slikama obriSite kreiranu VPN konekciju.

— i

@0 ~[E+ Corirt ot Nework it NeworkComnacions + < 45] [ e

& )=[F » ControlPanel » Network and Intemet » Network Cont

Organ

View status of

Organize v

Network Adapter VMnets

Virtual Ethernet Adapter

Set as Default Connection

Create Copy

Create Shortcut
& Delete
i % Rename

% Properies

a) . b)

1 » Control Panel » NetworkandIntemet » Network Connections » ~ [ 43 ]| Search Network Connections 2 %g @5 Control Panel’ » Netwark and IntermeEy | NEMWoHk ConnEctomaly] | i Niehverk Cannectioie 2

Organize

K

Bluetooth Network Connection

Confirm Connection Delete oo

A weyousa

b) d)
Slika 4.37. a) Odabir opcije za raskid (Disconnect) VPN konekcije, b) prikaz ikone raskinute VPN konekcije,

¢) odabir opcije za brisanje (Delete) VPN konekcije i d) potvrdivanje brisanja VPN konekcije
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Vjezba 5. - Simetri¢ni kriptosustavi

Simetri¢ni kriptosustavi se zasnivaju na cinjenici da se isti klju¢ koristi i za kriptiranje i za
dekriptiranje poruke. Ovakav oblik komunikacije kriptiranim porukama se odvija izmedu dva sudionika,
koji prethodno sigurno moraju razmijeniti klju¢. Najvec¢i problem simetri¢nog kriptiranja je upravo
razmjena kljuceva i kako je sigurno ostvariti.

Simetri¢ni algoritmi se mogu podijeliti u dvije skupine. U jednu skupinu se ubrajaju algoritmi u kojima
se kriptiraju blokovi podataka, a u drugu algoritmi u kojima se kriptira tok podataka. Kod kriptiranja
blokova podataka algoritam uzima odredeni blok podataka i prvo njega kriptira, zatim uzima slijedeci
blok, pa kriptira i taj blok i tako cijelu poruku. Kod algoritama koji kriptiraju tok podataka kriptira se bit
po bit teksta.

Zadatak 1. DES (Data Encryption Standard)

* U aplikaciji CrypTool realizirati sustav za Sifriranje i deSifriranje pomocu DES kriptosustava.
+ Sifrirati svoje ime i prezime (npr. ,,PETARPETROVIC®), uz proizvoljno izabrani kljug.
e Ucrtati kreirani sustav, zajedno sa pripadajuc¢im ulazom i izlazom:

*  Pomocu DES kriptosustava §ifrirati sljede¢e pojmove, uz proizvoljno izabrani klju¢ (kljuc i Sifrat
upisati u heksadekadskom obliku):

o SIGURNOSTRACUNALNIHSUSTAVA (klju¢: )
o KLASICNAKRIPTOGRAFIJA (kljuc: )
o ELEKTROTEHNICKIFAKULTET (kljug: )

66



Sigurnost informacija u prakti¢nim primjenama

* DesSifrirati sljedece Sifrate, ako se zna da su Sifrirani pomoc¢u DES kriptosustava, uz klju¢
0x1234567890ABCDEEF:

o 8F9A 68 A2 E8 E2 C3 7D 83 5A C7 E0 57 24 FC AE B0 F6 BC 5F 65 39 1C 3B:

o 105039 C60A9A 1033 BCCB B1 04 7TEB7 71 OE:

o F6250B CO6F 42 81 0A 90 C1 B1 A6 48 F9 27 8A:

o E143552A91F9349E 48 7A B5 65 F7 7A D1 B1 BE 70 3F D6 97 D8 03 6E:

* Objasnite sli¢nosti i razlike u pojedinim modusima rada DES kriptosustava:

Zadatak 2. AES (Advanced Encryption Standard)

e U aplikaciji CrypTool realizirati sustav za Sifriranje i deSifriranje pomocu AES-128 kriptosustava.
o Sifrirati svoje ime i prezime (npr. ,,PETARPETROVIC*), uz proizvoljno izabrani kljug.
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e Ucrtati kreirani sustav, zajedno sa pripadaju¢im ulazom i izlazom:

¢  Pomocu AES-128 kriptosustava Sifrirati sljedece pojmove, uz proizvoljno izabrani klju¢ (kljuc i
Sifrat upisati u heksadekadskom obliku):

o NAPREDNOSIFRIRANIE (kljué:

o TEKSTZAENKRIPCIU (klju¢:

o SVEUCILISTEUOSIJEKU (kljuc:

* Desifrirati sljedece Sifrate, ako se zna da su Sifrirani pomo¢u AES-128 kriptosustava, uz kljuc
0x11223344556677889900AABBCCDDEEFF:

o 8D 193D 2F 35 1A CO9E 5D E3 88 95 73 27 83 E2 01 34 42 06 47 34 AF 0B C4 6D 1E
58 42 1E 6E 89:
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o 966111 EA623AB84199 EE 2076 EA B2 F1 2E 60 A6 10 F8 C1 9E 8A 7A D1 6F
EC F6 21 F1 02 9C:

o D013 03 EB B4 69 F6 7E 8D OF 50 ED 48 0B 81 37 91 2C 55 13 9E 84 48 BC 86 A0 B1
66 76 F5 77 5D:

o 7EC4F1 A1 E765E20283EC 1B 0D 5F E4 5B DO FD 53 E4 34 6F 15 D2 2C 97 97
AC 84364C C878:

Objasnite slicnosti i razlike izmedu DES i AES kriptosustava:
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Vjezba 6. - Simetricni kriptosustavi:
DES (Data Encryption Standard) i trostruki DES (Triple DES)

UVOD

DES (Data Encryption Standard)

Jedan od najpoznatijih standardnih algoritama u podrucju simetri¢ne kriptografije tajnog kljuca. Pri
Sifriranju (eng. encryption), DES algoritam koristi blokove otvorenog teksta duljine 64 bita, i klju¢ (eng.
key) duljine 56 bita, a proizvodi blokove Sifrata (eng. ciphertext) duljine 64 bita.

Pri desifriranju (eng. decryption), DES algoritam koristi blokove Sifrata duljine 64 bita, i klju¢ duljine 56
bita, a proizvodi blokove otvorenog teksta duljine 64 bita. Isti 56-bitni kljuc¢ koristi se i za Sifriranje i za
desifriranje.

Postupak Sifriranja sastoji se od dvije permutacije (P-blokovi) koje se nazivaju inicijalna i finalna
permutacija te Sesnaest Feistel rundi. Svaka runda koristi drugaciji 48-bitni klju¢ generiran na temelju
kriptografskog kljuca (eng. cipher key) prema predefiniranom algoritmu.

Algoritmi za Sifriranje i1 deSifriranje:
»  Pri postupku Sifriranja lijevi odjeljak otvorenog teksta, Lo, Sifrira se kao Lie.
*  Pri postupku deSifriranja Li¢ se deSifrira kao Lo.
* Isto vrijediiza Roi Rise.
*  Kljuceve runde (K; do Kjs) potrebno je primijeniti obrnutim redoslijedom.
*  Pri postupku Sifriranja, runda 1 koristi K1, a runda 16 koristi Kis

*  Pri postupku desifriranja, runda 1 koristu Kie, a runda 16 koristi K.
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Trostruki DES (Triple Data Encryption Standard, 3DES)

DES algoritam je osjetljiv na napad grubom silom (eng. brute force attack), pa se ve¢inom umjesto njega
koriste snaZnije kriptografske sheme. Budu¢i da skup svih permutacija DES-a nije zatvoren, DES ne ¢ini

grupu.

Ovo svojstvo je vazno, jer zahvaljuju¢i tome vrijedi da se viSestrukom uporabom DES-a moZe posti¢i
veca razina sigurnosti. Ako bi DES ¢inio grupu, viSestruki DES ne bi bio nimalo sigurniji od obi¢nog
DES-a.

Kljug 1 Kljug 1ili 3

I

Otvoreni DES
tekst

DES Sifrat

OuUBILYIS

ouelJLyISAP
O
m
n
oue.JlIYIS

Kljuc 2

Slika 6.1. Postupak Sifriranja otvorenog teksta pomocu Triple DES algoritma

Uz DES je stoga u primjeni viSe inacica viSestrukog DES algoritma — dvostruki DES i trostruki DES, i to
inacice sa razlicitim brojem kljuceva.
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U slucaju napada grubom silom potrebo je voditi racuna o sljedecem:
* dvostruki DES: nije puno bolji od jednostrukog DES-a
* trostruki DES sa 2 kljuca: 2!'? mogu¢ih kombinacija

* trostruki DES sa 3 kljuca: 2'® mogué¢ih kombinacija.

Stoga je najce$¢a zamjena za obi¢ni DES trostruki DES s tri kljuca. Njegova sigurnost je za danasnje
pojmove i viSe nego zadovoljavajuca.

Za navedenu inacicu karakteristi¢no je sljedece:
* klju€ je duljine 168 bitova (56 x 3=168)
» koriste se tri razli¢ita kljuca (K, L, M)

* podatkovni blok se najprije Sifrira pomocu kljuca K, potom se dobiveni blok deSifrira pomoc¢u kljuca L,
i konacno se dobiveni blok Sifrira klju¢em M

» prilikom deSifriranja postupak je obrnut - blok Sifrata se deSifrira klju¢em M, potom Sifrira klju¢em Li
konac¢no desifrira klju¢em K

Razlog zbog kojeg se primjenjuje postupak enkripcija-dekripcija-enkripcija je vezan uz ocuvanje
kompatibilnosti sa obi¢nim DES-om (ukoliko se uzme da je L=M ili K=L 3DES se svodi na obi¢ni DES).
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ZADACI

Uvodne upute:

U svrhu analize DES kriptografskih sustava u vjezbi je potrebno koristiti aplikaciju CrypTool, alat namijenjen
prouCavanju razli¢itih klasi¢nih, simetri¢nih, asimetri¢nih kriptografskih sustava i metoda njihove
kriptoanalize.

DES (Data Encryption Standard)

Zadatak 1. Aplikacija CrypTool omogucuje analizu sljede¢ih nacina rada DES blokovnih Sifri: elektroni¢ka
biljeznica (eng. electronic codebook, skr. ECB) i ulanCavanje Sifriranih blokova (eng. cipher-block chaining,
skr. CBC). Graficki prikaZite sheme koje opisuju postupak Sifriranja za navedene nacine rada.

DES (ECB): DES (CBC):

Zadatak 2. Pomo¢u DES (ECB) i DES (CBC) algoritama potrebno je Sifrirati vlastito ime i prezime
(otvoreni tekst), uz zadani klju¢: 0x1122334455667788. Dobivene kriptograme potrebno je upisati u
heksadekadskom obliku.

Otvoreni tekst:

a) DES (ECB) - Dobiveni kriptogram:

b) DES (CBC) - Dobiveni kriptogram:

Zadatak 3. Pomo¢u DES (ECB) te DES (CBC) algoritama potrebno je Sifrirati zadani pojam (otvoreni tekst),
uz isti proizvoljni klju¢. Odabrani klju¢ i dobivene kriptograme potrebno je upisati u heksadekadskom obliku.

Odabrani kljuc:

Otvoreni tekst: SIGURNOSTINFORMACIISKIHSUSTAVA

a) DES (ECB) - Dobiveni kriptogram:

b) DES (CBC) - Dobiveni kriptogram:
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Zadatak 4. Objasnite sli¢nosti i razlike izmedu ECB i CBC nacina rada blokovnih Sifri.

Zadatak 5. Uz primjenu DES (ECB) algoritma:

A) Sifrirajte navedeni otvoreni tekst ako je zadani klju¢: 0x1234567890ABCDEF
Otvoreni tekst: SIFRIRANJEIDESIFRIRANIJE

DES (ECB) - Dobiveni kriptogram:

B) PokuSajte deSifrirati tako dobiveni kriptogram primjenom opcije analiziranja (Analysis) uz unos
djelomi¢no poznatog klju€a (pri ¢emu oznaka ,,** predstavlja nepoznatu vrijednost) te navedite koliko je
vremena potrebno za dovrSetak postupka desifriranja u svakom pojedinom slucaju:

Kljuc: Potrebno vrijeme:
0x 1234567 8+:*#wskteok

Ox 1234 %8sk sk ke st e e e e ke

(3t sttt st s s st st st sfesfe e sfe ke

Zadatak 6. Uz primjenu DES (CBC) algoritma:

A) Sifrirajte navedeni otvoreni tekst ako je zadani klju¢: 0x1234567890ABCDEF
Otvoreni tekst: SIFRIRANJEIDESIFRIRANIJE

DES (CBC) - Dobiveni kriptogram:

B) Pokusajte deSifrirati tako dobiveni kriptogram primjenom opcije analiziranja (Analysis) uz unos
djelomi¢no poznatog klju€a (pri ¢emu oznaka ,,** predstavlja nepoznatu vrijednost) te navedite koliko je
vremena potrebno za dovrSetak postupka deSifriranja u svakom pojedinom slucaju:

Kljuc: Potrebno vrijeme:
0x 1234567 8+ kskdeok

Ox 1234 kst stesteshe sk sk ke ke ke ke

()3t st s e stestestesteste s s ke ske e sfe ke

Zadatak 7. Usporedite potrebno vrijeme za deSifriranje kriptograma pri primjeni razli¢itih DES nacina rada —
DES (ECB) te DES (CBC):
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Triple DES (Triple Data Encryption Standard)

Zadatak 8. Uz primjenu Triple DES (ECB) algoritma:

A) Sifrirajte navedeni otvoreni tekst ako je zadani klju¢: 0x1234567890ABCDEF0000000000000000
Otvoreni tekst: SIFRIRANJEIDESIFRIRANIJE

Triple DES (ECB) - Dobiveni kriptogram:

B) PokuSajte deSifrirati tako dobiveni kriptogram primjenom opcije analiziranja (Analysis) uz unos
djelomicno poznatog kljuca (pri cemu oznaka ,,** predstavlja nepoznatu vrijednost) te navedite koliko je
vremena potrebno za dovrSetak postupka desifriranja u svakom pojedinom slucaju:

Kljué: Potrebno vrijeme:

0x1234567890ABCDER# % sk sk etk
OX 1234567 8% skt stttk s s ke sk ek ke e

() 3t st st b e e e e s s st st st sfe st sfesfesheskeskeske skttt skt sk skoskosk

Zadatak 9. Uz primjenu Triple DES (CBC) algoritma:

A) Sifrirajte navedeni otvoreni tekst ako je zadani klju¢: 0x12345678000000000000000000000000
Otvoreni tekst: SIFRIRANJEIDESIFRIRANIJE

Triple DES (CBC) - Dobiveni kriptogram:

B) PokuSajte deSifrirati tako dobiveni kriptogram primjenom opcije analiziranja (Analysis) uz unos
djelomi¢no poznatog klju€a (pri ¢emu oznaka ,,** predstavlja nepoznatu vrijednost) te navedite koliko je
vremena potrebno za dovrSetak postupka deSifriranja u svakom pojedinom slucaju:

Kljué: Potrebno vrijeme:

0x1234567890 ABCDER# % sk sk etk
O 1234567 8% skt sttt e s s ke sk e ke e

()33t st e e shestesteste st s s ke sheshesfeste st s s s e shestesteste st s sk ksl ske sk

Zadatak 10. Usporedite potrebno vrijeme za deSifriranje kriptograma pri primjeni razli¢itih Triple DES
nacina rada — DES (ECB) te DES (CBC):

Zadatak 11. Usporedite potrebno vrijeme za deSifriranje kriptograma pomoc¢u DES i Triple DES pri primjeni
razli¢itih nacina rada:
a) pri primjeni ECB -
b) pri primjeni CBC -
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Vjezba 7. - Simetricni kriptosustavi:
AES (Advanced Encryption Standard)

UvVOD

Buduéi da je DES algoritam osjetljiv na napad grubom silom, umjesto njega koriste se druge
kriptografske sheme, a jedna od njih je Triple DES algoritam.

Alternativni prstup predstavlja primjena AES algoritma. AES je potpuno drugaciji algoritam. Otporan je
na kriptoanalizu i napad grubom silom.

AES parametri
AES podatkovni blok naziva se stanjem (eng. state). AES koristi blokove sljede¢ih duljina:

Tablica 7.1. Prikaz i usporedba AES parametara

| Veli¢ina kljuéa (rijeci/bajtovi/bitovi) 471671286 /24/192[8 /32 /256
[Veli¢ina bloka otvorenog teksta (rijeti/bajtovi/bitovi)|4 / 16 / 1284/ 16 / 1284 / 16 / 128|
| Broj rundi I 1w | o2 | 14|
| Velitina klju¢a po rundi (rijeti/bajtovi/bitovi) |4 /16/ 1284 /16 /1284 / 16/ 128|
| Prosirena veli¢ina kljuta (rijeci/bajtovi) | 447176 | 52/208 | 60/240 |

AES funkcije

Pri Sifriranju AES koristi sljedece Cetiri funkcije:
*  zamjenu (supstituciju) bajtova - SubBytes
*  pomak redova - ShiftRows
*  mijeSanje stupaca - MixColumns
* dodavanje klju¢a runde - AddRoundKey.
* Samo stanje Add Key koristi kljuc.

* Ostala tri stanja - Shift Row, Mix Column i Nibble Substitution, zasnivaju se na razmjeStanju i
zamjeni (tj. na difuziji i konfuziji) bajtova te sami po sebi ne doprinose povecanju sigurnosti.

» Sve operacije koje se provode pri Sifriranju su reverzibilne zbog deSifriranja.
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Algoritmi za Sifriranje i deSifriranje:

* Algoritmi za Sifriranje i deSifriranje nisu identi¢ni
* Finalna runda ima samo tri operacije, pa je algoritam reverzibilan

* S-blok se Cesto koristi pri postupcima Sifriranja u simetri¢nim kriptosustavima. Kod AES-a je svih
16 S-blokova u svakoj rundi je potpuno identi¢no.

ObiljeZja dizajna S-blokova:
— male korelacije izmedu ulaznih i izlaznih bitova
— nije moguce opisati izlaz kao jednostavnu funkciju ulaza

— nema fiksnih ili suprotnih tocaka

* IzmijeSani stupci i pomaknuti retci osiguravaju da svi izlazni bitovi ovise o svim ulaznima nakon
nekoliko rundi.
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ZADACI

Uvodne upute:

U svrhu analize AES kriptografskih sustava u vjezbi je potrebno koristiti aplikaciju CrypTool, alat namijenjen
proucavanju razli¢itih klasi¢nih, simetri¢nih, asimetricnih kriptografskih sustava i metoda njihove
kriptoanalize.

AES (Advanced Encryption Standard)

Zadatak 1. S-blokovi koji se koriste pri AES Sifriranju implementiraju inverzne funkcije u Galois polju.
Definirajte Galois polje s 4 elementa, GF(2?), primjenom primitivne funkcije fix) = x>+x+1. RjeSenja
upisite u tablicu.

Tablica 6.2. Aritmetika sumiranja u Galois polju GF(2?) s 4 elementa
Sumiranje:

+

Tablica 6.3. Aritmetika mnoZenja u Galois polju GF(2?) s 4 elementa
MnozZenje:

Zadatak 2. Pomocu AES (CBC) algoritma potrebno je Sifrirati vlastito ime i prezime (otvoreni tekst), uz
zadani klju¢: 0x1234567890ABCDEF0000000000000000. Dobiveni kriptogram potrebno je upisati u
heksadekadskom obliku.

Otvoreni tekst:

Dobiveni kriptogram:

Zadatak 3. Pomocu AES (CBC) algoritma potrebno je Sifrirati zadani pojam (otvoreni tekst), uz proizvoljni
klju€. Odabrani kljuc i dobivene kriptograme potrebno je upisati u heksadekadskom obliku.

Odabrani kljuc:

Otvoreni tekst: SIGURNOSTINFORMACIJSKIHSUSTAVA

Dobiveni kriptogram:
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Zadatak 4. Uz primjenu AES (CBC) algoritma:

A) Sifrirajte navedeni otvoreni tekst ako je zadani klju¢: 0x12345678000000000000000000000000
Otvoreni tekst: SIFRIRANJEIDESIFRIRANIJE

AES (CBC) - Dobiveni kriptogram:

B) Pokusajte deSifrirati tako dobiveni kriptogram primjenom opcije Analysis uz unos djelomic¢no
poznatog kljuca (pri ¢emu oznaka ,,** predstavlja nepoznatu vrijednost) te navedite koliko je vremena
potrebno za dovrSetak postupka deSifriranja u svakom pojedinom slucaju:

Kljuc: Potrebno vrijeme:
0x1234567890ABCDER# ki ok otk

OX 12345677 Q% s kst stttk s e sk s sk s oo e o

() 3t st st b e e e e s s st st st sfe st sfesfesfeskeskeske skttt skt sk skoskosk

Zadatak 5. Navedite osnovne prednosti primjene AES algoritma:

Zadatak 6. Navedite duljne blokova otvorenog teksta koje se koriste pri Sifriranju pomocu sljedecih
algoritama:

AES:
DES:
Triple DES:

Zadatak 7. Navedite duljne kljuceva koje se koriste pri Sifriranju pomocu sljede¢ih algoritama:

AES:
DES:
Triple DES:

Zadatak 8. Usporedite vrijeme deSifriranja kriptograma pomoc¢u AES (CBC) i DES (CBC) algoritama:

Zadatak 9. Usporedite vrijeme deSifriranja kriptograma pomoc¢u AES (CBC) i Triple DES (CBC) algoritama:
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Vjezba 8. - Asimetri¢ni Kriptosustavi

Asimetri¢ni kriptosustavi (kriptosustavi s javnim kljucem) koriste dva kljuca: javni kljuc¢ i
odgovarajuéi tajni kljuc. Sa javnim klju¢em posiljatelj moZe kriptirati poruku, a dekriptirati je mozZe samo
primatelj koji zna tajni kljuc. Javni klju¢ ne treba biti tajna, on moze biti dostupan svima, a njegova
tocnost garantira da jedino primatelj koji ima tajni klju¢ moZe citati poruku.

Asimetri¢ni kriptosustavi su sporiji nego simetri¢ni. Zbog toga u pravilu asimetric¢ni kriptosustavi
sluZe za razmjenu kljuceva koji se koriste u simetricnom kriptosustavu.

Zadatak 1. RSA kriptosustay

* U aplikaciji CrypTool realizirati sustav za Sifriranje i deSifriranje pomoc¢u RSA kriptosustava.

e Generirati klju¢ (privatni i javni) za RSA kriptosustav (objasnite kako se generiraju kljucevi).
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*  Pomocu prethodno generiranog kljuc¢a prikazati i objasniti postupak RSA S$ifriranja na primjeru
vlastitog imena i prezimena (npr. ,,PETAR PETROVIC*).
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«  Sifrirati sljedeée primjere otvorenog teksta, pri éemu je za svaki primjer potrebno generirati novi
klju¢ (osim Sifrata upisati i koriStene kljuceve), te za provjeru provesti i postupak deSifriranja.

a) RON RIVEST

b) ADI SHAMIR

c) LEONARD ADLEMAN
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Zadatak 2. Protokol Diffie-Hellman za razmjenu kljuceva

» U aplikaciji CrypTool realizirati sustav za razmjenu kljuceva izmedu dvije strane Diffie-
Hellmanovim postupkom (ucrtati i objasniti).
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e Za pet razlicitih skupova (proizvoljno izabranih) pocetnih vrijednosti generirati dijeljene kljuceve
Diffie-Hellmanovim postupkom (pomocu prethodno realiziranog sustava), te upisati i objasniti
potrebna izraCunavanja:
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Vjezba 9. - Asimetri¢ni kriptosustavi:
RSA algoritam

UVOD

Kriptosustavi s javnim kljuéem, odnosno asimetricni kriptosustavi, za razliku od simetri¢nih
kriptosustava, temelje se na primjeni konkretnih matemati¢kih funkcija, a ne na primjeni supstitucija i
permutacija. Razvoj asimetri¢ne kriptografije vezan je uz potrebu primjene metoda za sigurnu razmjenu
kljuceva.

U pravilu se asimetri¢ni kriptografski algoritmi oslanjaju na primjenu jednog kljuca za Sifriranje, kljuca
koji se naziva javnim (dostupan je svima), te drugog kljuca za deSifriranje, kljuca koji se obi¢no naziva
tajnim (privatnim). lako su ovi kljucevi medusobno povezani, iz kljuca za Sifriranje nemoguce je u
ograni¢enom vremenu izracunati klju¢ za deSifriranje.

Postupci Sifriranja i deSifriranja se odvijaju prema sljede¢em:
* Svaki korisnik generira par kljuceva koji ¢e se koristiti za Sifriranje i deSifriranje poruka.
e Jedan od tih kljuceva definira se kao javno dostupan, dok se drugi ¢uva u tajnosti.
* Kada korisnik A $alje tajnu poruku korisniku B, za Sifriranje treba koristiti javni kljuc korisnika B.

e Korisnik B ¢e tada primljenu poruku deSifrirati svojim tajnim klju¢em. Nitko drugi ne moze
desifrirati poruku buduc¢i da samo korisnik B zna svoj tajni kljuc.

Pri definiranju pojedinih veli¢ina najceSce se koriste sljedece oznake:
* X =[X1, X2, ..., Xu] — poruka namijenjena korisniku B koju generira korisnik A, a koja se sastoji
od niza simbola iz neke konacne abecede
e PU —javni kljuc koji generira korisnik
* PR —privatni klju¢

e Y=[Y1,Y2 ..., Yn]—Sifrat kreiran pomoc¢u poruke X; i javnog kljuca.
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POSILJATEL) (Bobi)

Poruka (X) Sifriranje
_ s Alicinim javnim
kljucem (PU,)
"Bok!"

O

Sifrat (Y)
x9F#..@3

PRIMATEL] (Alica)

Desifriranje
s Alicinim privatnim
kljucem (PR.)

O

Slanje preko
interneta

Poruka (X)

"Bok!™

v Uspjesno desifrirano!

Slika 9.1. Postupak asimetricnog Sifriranja poruke pomocu javnog kljuca

POSILJATEL) (Bobi)

Poruka (X) “Sifriranje”
> s Bobijevim privatnim
kljucem (PRy)
"Bok!"

O

Sifrat (Y)
x9F#...@3

PRIMATEL] (Alica)

"Desifriranje”
s Bobijevim javnim
kljucem (PU;)

Owr

Slanje preko
interneta

Poruka (X)

"Bok!™

v Uspjeéno desifrirano!

Slika 9.2. Postupak asimetricnog Sifriranja poruke pomocu tajnog kljuca
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RSA algoritam

Prilikom konstrukcije asimetri¢nih kriptosustava obi¢no se primjenjuju sloZeni matematicki problemi
poput faktorizacije velikih prirodnih brojeva, tj. na njihovom rastavljanju na faktore.

RSA (Rivest, Shamir i Adleman) kriptosustav kao jedan od najpoznatijih asimetricnih kriptosustava
temelji se na problemu faktorizacije prirodnih brojeva s preko 250 znamenaka.

Kod RSA kriptosustava otvoreni tekst i Sifrat prikazani su kao cijeli brojevi izmedu 0 i n-1, pri cemu je
vrijednost n naj¢esce 1024 bita, pa je n<2!9%4,

Pri Sifriranju se otvoreni tekst Sifrira se u blokovima, pa svaki blok ima binarnu vrijednost manju od n.
Zato veli¢ina svakog bloka mora biti manja od ili jednaka: log2(n)+1. Najcesce je veli¢ina bloka i bitova,
gdje je 2i< n < 2i+,
Procesi Sifriranja i deSifriranja opisani su sljede¢im izrazima:

C=Memodn

M = Cidmod n= (M) modn=Medmodn

pri cemu i korisnik koji Salje poruku, tj. poSiljatelj, i primatelj moraju znati vrijednost n. Vrijednost e zna
posiljatelj, dok vrijednost d zna samo primatelj.

Javni klju¢ oznacava se kao PU={e, n}, a privatni klju¢ PR={d, n}.
Za sifriranje javnim klju¢em, moraju vrijediti sljedec¢i uvjeti:

e za sve vrijednosti M < n moguce je pronaci vrijednosti e, d i n takve da je:
Medmodn=M

* zasve vrijednosti M < n moguce je izraCunati:
Memodn i C?modn

* nije moguce unutar odredenog ograni¢enog vremenskog perioda odrediti vrijednost d ukoliko su
poznate vrijednosti e i n.

Relacija:
Medmodn=M

bit ¢e zadovoljena ukoliko su e i d multiplikativni inverzi modulo ¢p(n), gdje je ¢(n) Eulerova funkcija.

Eulerova funkcija predstavlja broj onih vrijednosti u nizu 1, 2, ..., n koje su relativno proste n.
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Za ¢(n) vrijedi sljedece:
o) = p(pq) = (P)P(q) = (p-1)(q-1)

Pri tome se veza izmedu e i d moZe definirati kao:

ed mod ¢p(n) =1
Navedeno je ekvivalentno izrazima:

ed =1 mod ¢p(n)

d=e"'mod ¢(n)

odosno, e i d su multiplikativni inverzi modulo ¢(n).

Ukoliko se primjene pravila modularne aritmetike, navedeno je to¢no samo ako su d i e relativno prosti s
¢(n), odnosno ako je najveéi zajednicki faktor od ¢p(n) i d jednak 1, te ako je najveci zajednicki faktor od
¢$(n)iejednak 1.

Navedeni izraz zadovoljava zahtjeve RSA algoritma.

RSA shema sastoji se od sljedeceg:

p i q (dva prosta broja) - privatni (izabrani)
n=pq - javni (izraCunat)

e (takav daje: nzd(¢p(n),e)=1;1<e <¢pn)) - javni (izabran)

d = e”'(mod ¢p(n)) - privatni (izracunat)

Privatni klju€ sastoji se od para {d, n}, a javni klju¢ sastoji se od para {e, n}.

Ako korisnik A objavi svoj javni klju¢, te korisnik B 3alje poruku M korisniku A, tada korisnik B
izraCunava Sifrat prema sljede¢em:

C=Memodn
i Salje ga korisniku A.

Korisnik A desifrira poruku na sljedec¢i nacin:

M = C? mod n.
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Primjer procesiranja blokova pomo¢u RSA algoritma prikazan je na donjoj slici.

(2 Javni kljué

Generator slucajnih
brojeva

POSILJATELJ

A

Otvoreni tekst P

[
N

Decimalni niz

)

li“ Blokovi brojeva

Puba .

,

— ~ SifratC
(3) C:=P:=modn
C:=P-=modn

!

Desifrirani decimalni
tekst
P:=Cs¥modn
P:=C:imod n

- PRIMATELJ

Slika 9.3. Prikaz sheme Sifriranja otvorenog teksta pomocu RSA algoritma
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ZADACI

Uvodne upute:

U svrhu analize RSA kriptografskih sustava u vjezbi je potrebno koristiti aplikaciju CrypTool, alat namijenjen
proucavanju razli¢itih klasi¢nih, simetri¢nih, asimetri¢nih kriptografskih sustava i metoda njihove

kriptoanalize.

RSA algoritam

Zadatak 1. U primjeru primjene RSA algoritma te za dva zadana prosta broja p = 171 g = 11 potrebno je:

a)
b)
c)
d)
e)
f)

izraCunati »:

izraCunati ¢(n):
izabrati e (tako da je e relativno prost sa ¢(n) te manji od ¢(n)):
izracunati d (takav da je de = 1 (mod ¢(n)) te d < p(n)):
}

navesti dobiveni javni klju¢ PU: { ,

}

navesti privatni klju¢ PR: { ,

Zadatak 2. Primjer na slici pokazuje postupak Sifriranja i deSifriranja otvorenog teksta, tj. poruke,
M = 88. Prema prethodnom zadatku sliku dopunite odgovarajuc¢im vrijednostima:

Otvoreni tekst

Sifriranje Desifriranje

Sifrat
Otvoreni tekst

1
R m— SgifnlndC): 11 I ]Cfmodo= 88 - 58

/

Slika 9.4. Komponente javnog i tajnog RSA kljuca

Zadatak 3. Aplikacija CrypTool omogucuje provedbu postupaka RSA Sifriranja i deSifriranja.

a) Provedite postupak RSA Sifriranja (encryption) proizvoljnog otvorenog teksta uz jedan od postojecih

predefiniranih klju¢eva i upiSite vrijeme potrebno za Sifriranje:

Vrijeme Sifriranja:

b) Dobiveni Sifrat iz primjera a) deSifrirajte uz primjenu istog klju¢a i navedite vrijeme potrebno za RSA

c) Usporedite dobivena vremena:

desifriranje (decryption).

Vrijeme desifriranja:

Napomena: U sljedeéim primjerima potrebno je koristiti inacicu 2.1 aplikacije CrypTool.
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Zadatak 4. Graficki prikaZite shemu koja opisuju postupak RSA Sifriranja (RSA Encryption).

Zadatak S. U tablicu upiSite oznake i objasnite uloge svakog od prikazanih blokova.

Tablica 9.1. Oznake blokova na shemi koja prikazuje algoritam RSA Sifriranja

Oznaka (naziv) bloka: Uloga navedenog bloka:

Zadatak 6. Provjerite ispravnost dobivenog rjeSenja iz Zadatka 2. nakon postupka RSA Sifriranja pri unosu
prethodno definiranih ulaznih vrijednosti.

UpisSite vrijednost dobivenog rjeSenja:

Zadatak 7. Uz iste vrijednosti ulaznih parametara kao u prethodnom primjeru unesite drugu poruku. UpiSite
dobiveni rezultat postupka RSA Sifriranja:

Dobiveni Sifrat:

Ukratko komentirajte Sto se dogodilo:
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Zadatak 8. Graficki prikaZite shemu koja opisuju postupak RSA deSifriranja (RSA Decryption).

Zadatak 9. Objasnite uloge svakog od prikazanih blokova.

Tablica 9.2. Oznake blokova na shemi koja prikazuje algoritam RSA desifriranja

Oznaka (naziv) bloka: Uloga navedenog bloka:

Zadatak 10. Provjerite ispravnost dobivenog rjeSenja iz Zadatka 2. za postupak RSA deSifriranja (unesite
prethodno definirane vrijednosti).

Upisite vrijednost dobivenog rjeSenja:
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Vjezba 10. - Asimetri¢ni kriptosustavi:
Digitalni potpis

UvVOD

Nacin primjene asimetricnih kriptografskih sustava, tj. kriptografskih sustava temeljenih na javnom
kljucu ukljucuje sljede¢a podrucja primjene:

* Sifriranje / deSifriranje

e digitalni potpis

* razmjenu kljuceva.

Digitalni potpis zasniva se na ideji da se pomocu izvorne poruke i tajnog kljuca posiljatelja moze u
digitalnom sustavu generirati poSiljateljev potpis koji je analogan potpisu na papiru. Primatelj poruke
moZe verificirati autentiCnost potpisa posiljatelja ukoliko posjeduje izvornu poruku i javni kljuc
posiljatelja.

Jedna od najvaznijih prednosti asimetricnih kriptosustava u usporedbi sa simetricnim kriptosustavima
upravo je mogucénost njihove primjene za potrebe digitalnog potpisivanja poruke.

Dok su neki asimetricni kriptografski algoritmi prikladni za sva tri podrucja primjene, drugi su prikladni
za manji broj primjena.

Tablica 10.1. Podrucja primjene asimetricnih algoritama Sifriranja

‘ Algoritam Héifriranje / DeéifriranjeHDigitalni potpisHRazmjena kljuéeva‘
| RSA [ Da [ Da [ Da |
‘Eliptiéka krivuljaH Da H Da H Da ‘
‘ Diffie-Hellman H Ne H Ne H Da ‘
| DSS [ Ne [ Da [ Ne |

Digitalni potpis predstavlja asimetri¢ni kriptosustav, tj. kriptosustav temeljen na javnom kljucu. Takav
potpis omogucuje:
a) autentifikaciju korisnika - primatelj mozZe provjeriti je li primljenu poruku poslao odredeni
posljatelj
b) nepobitnost poslane poruke - poSiljatelj ne moZe poreci slanje poruke ukoliko primatelj posjeduje
poruku s njegovim potpisom.

Postupak digitalnog potpisivanja poruke ukljucuje sljedece postupke:
e generiranje javnog i privatnog kljuca za potpisivanje poruke
e generiranje potpisa, odnosno potpisivanje poruke
* provjeru potpisa.
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Omogucavanje sigurnosti komunikacije

[ Kriptoanaliza

i R,

Izvor Algoritam za Algoritam za
poruke & Sifriranje ¥ =ElPUp X] > o desifriranje

X=
DIPRy. Y] 9 Odrediste

O O«

Par kljuceva

Slika 10.1. Primjena asimetricnog kriptosustava za omogucavanje sigurne komunikacije

Posiljatelj (korisnik A) generira poruku X = [X1, X2, ..., XuM] koja se sastoji od niza simbola iz neke
konacne abecede namijenjenu prmatelju (korisniku B).

Korisnik B generira par kljuceva - javni klju¢ PUj, te privatni klju¢ PRy, poznat isklju¢ivo njemu.

Pomocu poruke X i javnog kljuca PU,, korisnik A kreira Sifrat Y =[Y1, Y2, ..., Yn]:
Y =E (PUb, X)
Korisnik B provodi postupak deSifriranja:
X =D (PR»b,Y)
Cilj potencijalnog napada je promatranjem Sifrata Yi uz poznat javni klju¢ Puy otkriti sadrzaj poruke (X)
kao 1 privatni klju¢ PR.
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Omogucavanje autenti¢nosti komunikacije

[ criptoanai ] R,

PU,

Izvor Algoritam za

Algoritam za
poruke Sifriranje Y=E[PRa, X1 o desifriranje

9 Odrediste

O« Ow

Par kljuceva

Slika 10.2. Primjena asimetricnog kriptosustava za provjeru autenticnosti komunikacije

Korisnik A poruku koja je namijenjena korisniku B prije slanja Sifrira svojim privatnim klju¢em PR.:
Y = E (PRa, X)

Korisnik B moZe deSifrirati ovu poruku pomocu javnog kljuca korisnika A:
X=D (PUqY)

Kako je poruka Sifrirana privatnim klju¢em korisnika A jedino korisnik A moZe biti posiljatelj poruke, pa
cijela Sifrirana poruka predstavlja digitalni potpis.

Isto tako, budu¢i da se sadrZzaj Sifrirane poruke ne moZe izmijeniti bez poznavanja privatnog kljuca
korisnika A (PR.), uz autenti¢nost poSiljatelja zajamcen je i integritet poruke.

Kako opisani nacin primjene asimetricnog kriptosustava za osiguranje autenti¢nosti i integriteta poruke ne
osigurava i njezinu tajnost, ukoliko se istovremeno Zeli osigurati povjerljivost, autenti¢nost i integritet
poruke, nuzna je dvostruka primjena algoritma asimetri¢ne enkripcije:

Z = EPUp, EPRq, X

X =D (PUa, D (PR», Z)
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Osnovne pretpostavke koje algoritam temeljen na javnom klju¢u mora zadovoljiti:

e za primatelja treba biti jednostavno generirati odgovaraju¢i par javnog i privatnog kljuca (PU,,
PRy)

* za posiljatelja treba biti jednostavno generirati Sifrat uz poznavanje primateljevog javnog kljuca i
poruke

e za primatelja treba biti jednostavno deSifrirati poruku pomocu privatnog kljuca

* za napadaca ne smije biti moguce u definiranom ograni¢enom vremenu odrediti privatni klju¢ PR},
iz javnog kljuca PU,

* zanapadaca ne smije biti moguce u definiranom ograni¢enom vremenu odrediti izvornu poruku uz
poznanje Sifrata i javnog kljuc¢a PU,

e poZeljno je da se dva klju¢a mogu primijeniti u bilo kojem redoslijedu:

M = D[PU», E(PR», M)] = D [PR», E(PUb, M)]

Genericki model procesa digitalnog potpisa

=
3
¥
= (©)
Alicin
privatni =
Kljué 2
1
S
Algoritam ~ Algoritam
stvaranja verifikacije
digitalnog > S digitalnog
potpisa potpisa
’
S Potpis je valjan
ili nevaljan
Alicin
potpis za M

Slika 10.3. Postupci generiranja i verifikacije digitalnog potpisa

U praksi se za digitalni potpis najceSce koriste algoritmi koji su dizajnirani iskljucivo za funkcije
digitalnog potpisa, a ne moZe ih se koristiti za enkripciju ili razmjenu kljuceva iako se temelje na tehnici
javnog klju€a. Jedan od najpoznatijih primjera takvih algoritama za digitalni potpis je DSA (Digital
Signature Algorithm).

Medutim, u situacijama kada se Zeli osigurati autenti¢nost izvora i integritet poruke potrebno je koristiti
kriptosustave temeljene na primjeni javnog kljuca.

Neki kriptosustavi s javnim klju¢em, poput RSA, mogu se izravno koristiti za potpisivanje poruke.
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ZADACI

Uvodne upute:

U svrhu analize primjene digitalnih potpisa u vjezbi je potrebno koristiti aplikaciju CrypTool, alat namijenjen
proucavanju razliCitih klasi¢nih, simetricnih, asimetri¢nih kriptografskih sustava i metoda njihove
kriptoanalize.

Digitalni potpis (Digital Signature)

Zadatak 1. Graficki prikaZite shemu dvostruke primjene algoritma asimetri¢ne enkripcije.

Zadatak 2. Objasnite zaSto unato¢ njhovim prednostima asimetri¢ni kriptosustavi u praksi ne predstavljaju
zamjenu za simetri¢ne kriptosustave.

Zadatak 3. Objasnite na koji nacin se postiZe autenti¢nost izvora i integritet poruke kod RSA algorima.
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Zadatak 4. Aplikacija CrypTool omogucuje analizu RSA algoritma pri kreiranju digtalnog potpisa.

Nakon pokretanja aplikacije CrypTool 1.4 iz izbornika digitalnih potpisa (Digital Signatures/PKI) odaberite
opciju PKI te zatim generiranje/uvoz kljuceva (Generate/Import Keys...). Unesite sljedece podatke:

Prezime (Last name):

Ime (First name):
Identifikator kljuca (Key identifier):
PIN kod (PIN code) (npr. cryptool):
PIN (PIN) (npr. cryptool):
Kliknite na opciju za generiranje novog para kljuceva (Generate new key pair). U prozoru koji se pojavi
odaberite opciju OK.

Zadatak 5. Kliknite na opciju za prikaz para kljuceva (Show Key Pair) te u predvideni prostor (u okvir) na
donjoj slici upiSite prikazanu kombinaciju oznaka.

Available Asymmetnc Key Pairs - I&J

The lizt below shows the asypmmetic key pairs that are available,
Select the desired name by choking its row with the left mouze button,

Last name E First name | Kep tupe ] K.ey identifier I Created Intemnal 1D no.
HybridEncrypti.. Bob EC-prime233y1  PIN=1234 09.05.2007 0%:21:14 1178702474
SideChannelat.. Bob RS5a-512 PIN=1234 06.07.2006 05:51:34 1152179494

- Lizted key types:
¥ RSAkeys

| v D54 keys Show certificate I Expoit FSEPECSRTZ) ]

v ECkeps I |

Delate,.

Show public pararneters:. I S0 4 Dafameters ‘

Close ]

o
1
|
|
|
|

Slika 10.4. Podaci o generiranom digitalnom potpisu

Zadatak 6. Prikazite certifikat klikom na prikazi certifikat (Show certificate). Navedite Sto se sve od
podataka nalazi u prikazanom prozoru.

Zatvorite oba prozora za certificiranje podataka (Certificate Data) i za dostupne asimetricne parove
kljuCeva (Available Asymmetric Key Pairs).
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Zadatak 7. Za potpisivanje pocetnog dokumenta startingexample-en.txt, iz izbornika digitalnog potpisivanja
(Digital Signatures/PKI) odaberite opciju za potipisivanje poruke (Sign Message). Odaberite sljedece
postavke:

Odabir hash funkcije (Choose hash function): RIPEMD-160
Odabir algoritma za potpisivanje (Choose signature algorithm): RSA

U izbornik za odabir klju€a koji ¢e se koristiti pri potpisivanju (Choose a key/PSE to be used when
signing) unesite isti unos koji ste prethodno upisali za identifikator klju€a (Key identifier), a za PIN kod
(PIN code) upisite prethodno odabrani. Kliknite na opciju potpisivanja (Sign).

Navedite koje je vrijeme porebno za generiranje digitanog potpisa:

Zadatak 8. Nakon potvrde (OK) zatvara se prozor i prikazuje potpisani dokument. Navedite na kojem se
mjestu nalazi digitalni potpis u prikazanom dokumentu u odnosu na tekst samog dokumenta.

Pregledniji prikaz na kojem se jasno vidi podjela izmedu digitalnog potpisa i teksta dokumenta moguce je
dobiti preko izbornika digitalnog potpisivanja (Digital Signature/PKI) te izborom opcije za izvod potpisa
(Extract Signature).

Zadatak 9. 1z izbornika digitalnog potpisivanja (Digital Signature/PKI) odaberite opciju za verifikaciju
potpisa (Verify Signature) kako biste provjerili da dokument nije izmijenjen. Potrebno je selektirati
kreirani potpis s popisa i kliknuti na opciju verifikacije potpisa (Verify signature button). Navedite poruku
koja je ispisana u prikazanom okviru:

Zadatak 10. Izmijenite sadrZaj potpisanog dokumenta brisanjem prve rije¢i iz prikazanog teksta. Iz izbornika
digitalnog potpisivanja (Digital Signature/PKI) odaberite opciju za verifikaciju potpisa (Verify
Signature). Navedite poruku koja je ispisana u prikazanom okviru:
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Vjezba 11. - Hash funkcije:
SHA, MD i RC hash funkcije

UvVOD

Hash funkcija H je funkcija koja za podatkovni blok M varijabilne duljine izraCunava ,,hash* vrijednost
unaprijed odredene fiksne duljine:

h = HM)

Cak i mala promjena podatkovnog bloka M (na jednom ili vide bitova) rezultira promjenom pripadne

Duljina bloka M se modificira na L blokova od b bita. Ukoliko je potrebno, posljednji blok se dopunjuje
(eng. padding) do duljine b bita.

M
M Nadopunjavanje  ——» M + Nadopunjavanje
v v v v
b bitova b bitova b bitova b bitova ——> L blokova x b bitova

Slika 11.1. Izracun hash vrijednosti i njeno dodavanje izvornoj poruci

Hash funkcije koje se koriste u kriptografiji moraju zadovoljiti sljedeca svojstva:
» Hash funkciju moguce je primijeniti na blokove proizvoljne duljine
» Za svaki blok M relativno je lako izracunati H(M)
» Za zadanu vrijednost / nije moguce naci M takav da je HM) = h
» Za zadani x efektivno nije moguce naci y takav da je H(x)=H(y)
» Efektivno nije moguce naci par (x, y) tako da je H(x)=H(y)
Postoji viSe nacina na koje se hash vrijednost H moze koristiti uz poruku M:
» poruka se zajedno sa dodanim hash kodom Sifrira pomocu simetri¢ne Sifre
» primjena simetri¢ne enkripcije samo na hash kod
» koristi se hash funkcija za autentifikaciju, a ne koristi se enkripcija
» koristi se hash funkcija za autentifikaciju, a dodaje se i enkripcija, pa se osigurava tajnost poruke.

Medu kriptografske hash funkcija ubrajaju se:
* SHA: SHA-1, SHA-2, SHA-3 - najraSirenije hash funkcije (osim za enkripciju, koriste se i za
provjeru oCuvanja integriteta poruke)
*  MD: MD2, MD4 i MDS (takoder se, osim za enkripciju, koriste i za provjeru ouvanja integriteta
poruke)
* RC: RC2 i RC4 (koriste se za enkripciju poruke).
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SHA (Secure Hash Algoritam)

Uz posljednje vrijeme SHA (Secure Hash Algorithm) je najraSirenija hash funkcija. SHA algoritam je
standardiziran pod nazivom SHS (Secure Hash Standard). Kako se SHA-0 i SHA-1 inacice algoritma
viSe ne smatraju dovoljno sigurnima, kroz vrijeme su se pojavile poboljsane varijante (SHA-2): SHA-
256, SHA-384, SHA-512, i dr.

Tablica 11.1. Prikaz i usporedba dostupnih inacica SHA algoritma

| Svojstvo ISHA-1/|SHA-224||SHA -256||SHA-384||SHA -512]
Veligina sazetka poruke (bitovi)| 160 | 224 | 256 | 384 | 512 |
| Velitina poruke (bitovi) || <2 || <20 | <2t | <o | <oms |
| Veli¢ina bloka (bitovi) || 512 || 512 | 512 | 1024 | 1024 |
| Veli¢inarijedi (bitovi) | 32 || 32 | 32 | 64 | 64 |
| Broj koraka | 80 | 64 || 64 | 80 | 80 |

SHA-1:

Algoritam kao ulaz uzima poruku definirane maksimalne duljine te kao izlaz daje saZetak poruke (eng.
message digest) duljine 512 bita. Ulazna poruka procesira se u blokovima od po 512 bita. Postupak
procesiranja sastoji se iz vise koraka:
* korak 1: Dodavanje bitova za nadopunu, tj. nadopunjavanje;
ukupna duljina dopunjene poruke je viSekratnik vrijednosti 512.
* korak 2: Podjela nadopunjene poruke (eng. dividing pad);
svaki Bj oznacava 512-bitni blok; svaki B; se dijeli na 16 x 32-bitne rijeci (W): Wo, Wi, ..., Wis.

Ulazna poruka = M

Nadopunjavanje (M)

Bl B2 B3 B4 Bn

512 bit 512 bit 512 bit 512 bit 512 bit

32-bit 32-bit 32-bit 32-bit. 32-bit 32-bit 32-bit 32-bit.

Slika 11.2. Podjela nadopunjene poruke (pad(M)) na blokove (B) i rijeci (W)

* korak 3: Izracun Wis— Wro;
prosirivanje 16 rije¢i u 80 rijeci.

» korak 4: Deklariranje inicijalizacijskih vrijednosti za 32-bitne rijeci;
odredivanje konstantnih vrijednosti koje se primjenjuju u petlji.

* korak 5: Petlja
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korak 6: ZavrSetak;

nakon zavrSetka svih koraka na svakom od 512-bitnih blokova (Bi, B>, ..., Bn) nadopunjene
poruke definiran je 160-bitni saZetak poruke.

SHA-512:

Algoritam kao ulaz uzima poruku maksimalne duljine od 2128 bita, te kao izlaz daje saZetak poruke
duljine 512 bita. Ulazna poruka procesira se u blokovima od po 1024 bita.

= Poruka 1000000...0| L

]
)
1
]
1
)
]
I
)
¥
1
1
I
1
]
¥

<---- 1024 bita ------- amnees 1024 bita

o
2

¥

-

¥

512 bita 512 bita

M2

—

—>

| Hy gy

512 bita

<-- 1024 bita+
—»%

¥

. Hn

hash kod

Slika 11.3. Postupak izracuna saZetka (hash code) izvorne poruke duljine L bita

Postupak procesiranja sastoji se iz viSe koraka:

korak 1: Dodavanje bitova za nadopunu

Duljina nadopune koja se dodaje poruci: P = 896 mod 1024.

korak 2: Dodavanje duljine poruke
Poruci se dodaje blok od 128 bita u kojima je zapisana duljina originalne poruke (bez nadopune).

korak 3: Inicijalizacija hash meduspremnika
Za pohranjivanje medurezultata i krajnjih rezultata hash funkcije koristi se meduspremnik kojeg
se moZe prikazati kao osam 64-bitnih registara (a, b, ¢, d, e, f, g, h).

korak 4: Procesiranje poruke u 1024-bitnim blokovima
Jezgru algoritma ¢ini modul koji se sastoji od 80 rundi.

korak 5: Izlaz

Nakon §to se procesira svih 1024-bitnih blokova, izlaz predstavlja 512-bitni sazetak poruke.
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ZADACI

Uvodne upute:

U svrhu analize hash funkcija, u vjezbi je potrebno koristiti aplikaciju CrypTool, alat namijenjen proucavanju
razlic¢itih klasi¢nih, simetri¢nih, asimetri¢nih kriptografskih sustava i metoda njihove kriptoanalize.

Hash funkcije

Zadatak 1. U aplikaciji CrypTool 2.1 za proizvoljnu ulaznu poruku duljine oko 500 znakova izracunajte
trazene SHA hash vrijednosti, te ih upiSite u heksadecimalnom obliku.

a) SHA-1:

b) SHA-256:

c) SHA-384:

d) SHA-512:

Zadatak 2. Obrisite prvu rije¢ u originalnom tekstu poruke i izracunajte SHA-1 hash vrijednosti te ju upiSite u
heksadecimalnom obliku.

SHA-1:

Zadatak 3. Usporedte dobivene SHA-1 hash vrijednosti iz 1.1 2. primjera. Sto zakljudujete?

Zadatak 4. U aplikaciji CrypTool 1.4 za proizvoljnu ulaznu poruku duljine oko 500 znakova izracunajte
trazene MD hash vrijednosti odabirom izbornika individualnih procedura (Indiv. Procedures), a zatim hash
(Hash), te ih upiSite u heksadecimalnom obliku.

a) MD2:

b) MD4:

c) MDs5:

Zadatak 5. ObriSite prvu rije¢ u originalnom tekstu poruke i izraCunajte MD hash vrijednosti te ih usporedite

sa zapisima iz prethodnog primjera. Sto zakljudujete?

103



Sigurnost informacija u prakti¢nim primjenama

Zadatak 6. U aplikaciji CrypTool 1.4 za proizvoljnu ulaznu poruku duljine oko 500 znakova izraCunajte
trazenu RC hash vrijednost prema sljedeCem. Iz izbornika odaberite opciju za Sifriranje/deSifriranje
(Encrypt/Decript) i zatim opciju za simetri¢no Sifriranje (Symmetric (modern)) uz zadanu duljnu kljuca. Zatim
provedite postupak napada grubom silom (brute-force attack) na Sifrirani tekst tako Sto cete iz izbornika za
analiziranje (Analysis) odabrati opciju za simetri¢no Sifriranje (Symmetric (modern)) uz primjenu kljuca iste
duljine kakav je kori$ten pri Sifriranju. Navedite vrijeme potrebno za odredivanje originalnog teksta.

a) RC2 (24-bitni kljug):

b) RC2 (32-bitni kljuc):

¢) RC4 (24-bitni kljuc):

d) RC4 (32-bitni kljuc):

Zadatak 7. Usporedite medusobno vremena potrebna za desifriranje poruke Sifrirane uz primjenu RC2 i RC4

hash funkcija, pri primjeni kljuceva jednake duljine.

Zadatak 8. Graficki prikazite blok shemu za generiranje RC2 hash vrijednosti prikazanu u aplikaciji
CrypTool 2.1.

Zadatak 9. Na temelju prikazane sheme objasnite princip rada kriptografske RC2 hash funkcije.
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Zadatak 10. Graficki prikaZite blok shemu za generiranje RC4 hash vrijednosti prikazanu u aplikaciji
CrypTool 2.1.
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Vjezba 12. - Kriptosustavi s javnim klju¢em:
DSA algoritam

UVOD

Iako se neki kriptosustavi s javnim klju¢em, poput RSA, mogu izravno koristiti za potpisivanje poruke, u
prakti¢noj primjeni se za digitalni potpis najcesce koriste algoritmi dizajnirani iskljucivo u tu svrhu. Njih
se ne moZze koristiti za Sifriranje ili razmjenu klju€eva iako se temelje na tehnici javnog kljuca.

Jedan od najpoznatijih algoritama koji se koristi isklju¢ivo za digitalni potpis je DSA (Digital Signature
Algorithm). DSA pristup koristi hash funkciju, tj. SHA algoritam. Hash kod predstavlja ulaz u funkciju
digitalnog potpisa, zajedno sa slucajnim brojem, k, generiranim samo za taj potpis.
Funkcija potpisa ovisi o:

» posiljateljevom privatnom kljucu (PR,) i

» globalnom javnom kljucu (PUg).
Rezultat je digitalni potpis koji se sastoji od dva dijela, oznacena sa si r.

Na prijemnoj strani generira se hash kod pristigle poruke. Ovaj kod zajedno sa potpisom ulazni je
parametar funkcije za verifikaciju koja ovisi o:

» globalnom javnom kljucu (PUg) i

» posiljateljevom javnom kljucu (PU.,) koji je uparen sa posiljateljevim privatnim klju¢em (PRa)
Izlaz iz verifikacijske funkcije je vrijednost jednaka r komponenti potpisa (ukoliko je potpis valjan).

DSA algoritam

Algoritam se sastoji od tri koraka:

A) Stvaranje kljuceva:
1. odabir 160-bitnog prostog broja g
2. odabir L-bitnog prostog broja p tako da vrijedi: p = gz + 1 za neki cijeli broj z,
512 <L <1024, L djeljivo s 64
3. odabir & takvog da vrijedi: 1 <A<p-1,g=h"modp > 1
4. stvaranje nasumicnog broja x, tako da vrijedi: 0 < x < g
5. izra¢un y = g¢* mod p

6. (p, q, g, y) je javni kljug, a x je privatni kljuc.
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B) Potpisivanja poruke:
1. stvaranje nasumicnog broja k, tako da vrijedi: 0 < k < g

2. izracun r = (g mod p) mod ¢

3. izratun s = (k' '(SHA-1(m) + xr)) mod g, gdje je SHA-1(m) tzv. hash funkcija
primijenjena na poruci m

4. ponoviti postupak akoje r=01ilis=0

5. potpis je (7, ).

C) Provjera vjerodostojnosti potpisa:
1. ako 0 < r < ¢gili 0 < s < g nije zadovoljeno potpis se smatra neispravnim

2. izraun w = s"! mod ¢

3. izracun u; = (SHA-1(m)w) mod g
4. izracun uz = (rw) mod ¢

5. izratun v = ((g"'y"?) mod p) mod ¢

6. potpis je valjan ako vrijedi v =r.

Dakle, postoje tri javna parametra (p, ¢, g) koji mogu biti zajednicki za grupu korisnika. Bira se:
» prosti broj ¢ (N-bitni)
» prosti broj p (duljine izmedu 512 i 1024 bita, takav da dijeli (p-1))
» broj g (veciod 1, uobliku: h(z—1)/q mod p, gdje je h cijeli broj izmedu 1 i (p-1)).
Svaki korisnik bira privatni klju¢ i generira javni kljuc:
» privatni kljuc x (treba biti broj izmedu 1 i (g-1) i treba biti izabran slu¢ajnim odabirom)
» javni kljuc¢ y (izraCunava se iz privatnog kao: y = g¥ mod p).
lako je izraCunavanje y uz poznati x je relativno jednostavno, u razumnom vremenu nije moguce
izraCunati x iz poznatog y.

Kako bi kreirao potpis, poSiljatelj izraCunava vrijednosti r i s, kao funkcije javnih komponenti (p, g, g) i
svojeg privatnog kljuca (x). PoSiljatelj izraCunava hash vrijednost poruke H(M) i dodatno generira
pseudoslucajni cijeli broj k (koji treba biti jedinstven za svako potpisivanje).

Primatelj izracunava v kao funkciju javnih varijabli (p, ¢, g), poSiljateljevog javnog kljuca y i hash koda.

Potpis je valjan ukoliko se dobivena vrijednost podudara s r komponentom digitalnog potpisa.
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ZADACI

Uvodne upute:

U svrhu analize DSA algoritma, u vjeZbi je potrebno koristiti aplikaciju CrypTool, alat namijenjen
proucavanju razli¢itih klasi¢nih, simetriCnih, asimetricnih kriptografskih sustava i metoda njihove
kriptoanalize.

DSA algoritam (Digital Signature Algorithm)

Zadatak 1. Za zadane parametre DSA algoritma ¢ = 199, h = 3 i z = 4, izracunajte sve preostale potrebne
parametre javnog kljuca:

D:
g
y:

Zadatak 2 Aplikacija CrypTool omogucuje analizu DSA algoritma pri kreiranju digtalnog potpisa. Nakon
pokretanja aplikacije CrypTool 1.4 iz izbornika digitalnog potpisivanja (Digital Signatures/PKI) odaberite
opciju infrastrukture javnih kljuceva (Public Key Infrastructure, skr. PKI) te zatim opciju za generiranje/uvoz
kljuéeva (Generate/Import Keys...). Nakon odabira DSA algoritma, unesite sljedece podatke:

Prezime (Last name):

Ime (First name):
Identifikator kljuca (Key identifier):
PIN kod (PIN code) (npr. cryptool):
PIN (PIN) (npr. cryptool):
Kliknite na opciju za generiranje novog para kljueva (Generate new key pair). U prozoru koji se pojavi
odaberite opciju OK.

Zadatak 3. Kliknite na opciju za prikaz para kljuceva (Show Key Pair) te u predvideni prostor (u okvir) na
donjoj slici upisite prikazanu kombinaciju oznaka.

Available Asymmetric Key Pairs - I&J

The lizt belove showes the aspmmetne key pairs that are available.
Select the desired nanme by clicking its row with the left mouze button.

L3zt hame F First name | Kew upe F.ey identifier ! Created Internal 1D ho. |
HybridEncrypti.. Bob EC-prime233¥1  PIN=1234 03.05.2007 0%:21:14 1178702474
SideChannelst.. Bob RS&G12 PIM=1234 0E.07.2006 05:51:34 1152179494

Listed key lwpes:
v RSAkeys

! W DSA keys Shaw certificats | wpoit PSE [FECSHT2 l

¥ EC keps

Show public parameters. | owi 3 parameters ‘

Delate,. | | Close ]

.. e = = =

Slika 12.2. Prikaz podataka o generiranom digitalnom potpisu
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Zadatak 4. Odaberite opciju za prikaz certifikata (Show certificate). Navedite $to se sve od podataka nalazi
u prikazanom prozoru.

Zatvorite oba prozora, za certificiranje podataka (Certificate Data) i za prikaz dostupnih asimetri¢nih
parova kljuceva (Available Asymmetric Key Pairs).

Zadatak 5. Za potpisivanje pocetnog dokumenta startingexample-en.txt, iz izbornika digitalnog potpisivanja
(Digital Signatures/PKI) odaberite opciju za potpisivanje dokumenta (Sign Document). Odaberite
sljedece postavke:

Odabir hash funkcije (Choose hash function): SHA-1
Odabir algoritma za potpisivanje (Choose signature algorithm): DSA

U izbornik za izbor kljuca za potpisivanje (Choose a key/PSE to be used when signing) unesite isti unos
koji ste prethodno upisali za identifikator kljuca (Key identifier), a za PIN kod (PIN code) upiSite
prethodno odabrani. Kliknite na opciju potpisivanja (Sign).

Nakon potvrde (OK) zatvara se prozor i prikazuje potpisani dokument. Navedite na kojem se mjestu
nalazi digitalni potpis u prikazanom dokumentu u odnosu na tekst samog dokumenta.

Zadatak 6. Navedite Sto se sve od informacija nalazi uz digitalni potpis.

Pregledniji prikaz na kojem se jasno vidi podjela izmedu digitalnog potpisa i teksta dokumenta moguce je
dobiti preko izbornika digitalnog potpisivanja (Digital Signature/PKI) te izborom opcije za izvod potpisa
(Extract Signature).

Zadatak 7. 1z izbornika digitalnog potpisivanja (Digital Signature/PKI) odaberite opciju za verificiranje
potpisa (Verify Signature) kako biste provjerili da dokument nije izmijenjen. Potrebno je selektirati
kreirani potpis s popisa i kliknuti na opciju za verifikaciju potpisa (Verify signature button). Navedite
poruku koja je ispisana u prikazanom okviru:

Zadatak 8. Izmijenite sadrZzaj potpisanog dokumenta brisanjem prve rijeci iz prikazanog teksta. Iz izbornika
digitalnog potpisivanja (Digital Signature/PKI) odaberite opciju za verificiranje potpisa (Verify
Signature). Navedite poruku koja je ispisana u prikazanom okviru:
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Vjezba 13. - Autentifikacija poruka unutar sigurnosne arhitekture

vozila:
MACi HMAC

UvVOD

Sigurnosna arhitektura vozila

Napadi na vozila mogu se podijeliti na logicke i fizicke. Logicki napad moZe izvesti ili eksterni napadac
ili interni napada¢ koji ima pristup samo logickim suceljima i eksternoj komunikaciji. Fizi¢ki napad moze
izvesti samo interni napadac, buduc¢i da zahtijeva izravan fizicki pristup.

Logicki napadi su napadi putem raspoloZivih logi¢kih sucelja i eksterne komunikacije, te ukljucuju
pasivne i aktivne metode. U skupinu logickih napada ubrajaju se: kriptografski napadi, softverski napadi i
komunikacijski napadi.

* Kiriptografski napad (kriptoanaliza) pokuSava probiti sigurnosne mjere IT sustava kroz dva
mogucéa pristupa: zlouporabom postojeeg propusta u kriptografskom algoritmu koji se
primjenjuje te pokusajima otkrivanja kljuca i sadrZaja ,,grubom silom” (brute force) — pogadanjem
(sistematskim pretraZivanjem svih mogucih kljuceva).

e Softverski napad podrazumijeva sve napade koji pokuSavaju iskoristiti postojeca softverska
sucelja i funkcionalnosti (na nacin za koji nisu izvorno namijenjeni).

* Komunikacijski napadi podrazumijevaju sve aktivne i pasivne napade (eksterne i interne) na sve
dostupne komunikacijske kanale. Pasivni napad podrazumijeva ,,prisluskivanje” komunikacije bez
ometanja komunikacijskog postupka. Aktivni napad podrazumijeva sustavno presretanjei
manipulaciju podacima, te umetanjenovih poruka.

Fizicki napadi podrazumijevaju izravan napad na hardver s ciljem pristupa internim (hardverski
zaSti¢enim) podacima, onemogucavanje fizickih sigurnosnih mjera kako bi se omoguc¢ili daljnji napadi te
uvodenje fizickih signala.

Sigurnosni moduli

Sigurnosni modul moZe se postaviti na svaku sigurnosno-kriticnu komponentu u vozilu.

U vozilima se pojavljuju tri tipa sigurnosne arhitekture:

* centralna sigurnosna arhitektura (eng. central security architecture)

» distribuirana sigurnosna arhitektura (eng. distributed security architecture)
* djelomic¢no distribuirana arhitektura (eng. semi-central architecture).
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Kod centralne sigurnosne arhitekture jedan sredi$nji sigurnosni modul pruza sigurnosne usluge za sve
interne i eksterne kontrolere i uredaje u vozilu. Ovaj modul moZe biti implementiran odvojeno, ali u
idealnom slucaju on predstavlja dio srediSnje upravljacke jedinice ili neke druge jedinice koja
implementira aplikacije koje zahtijevaju zastitu. Ostale jedinice takoder mogu koristiti usluge srediSnjeg
sigurnosnog modula (npr. za potrebe uspostave i upravljanja klju¢evima, zasti¢enu pohranu i medusobnu
autentifikaciju).

AN

NEZASTICEN
MODUL

/!

NEZASTICEN
MODUL

CENTRALNA
ARHITEKTURA -—

SREDISN]JI
SIGURNOSNI
MODUL

NEZASTICEN

MODUL

9 Zasticena komunikacija

9 Mezaiticena komunikacija

NEZASTICEN
MODUL

a) Centralna sigurnosna arhitektura u vozilu
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/!

SIGURNOSNI
MODUL

SIGURNOSNI
MODUL

DISTRIBUIRANA
ARHITEKTURA —

SIGURNOSNI
MODUL

& = SIGURNOSNI & S

MODUL

SIGURNOSNI
MODUL

SIGURNOSNI

MODUL

9 Zasticena komunikacija

b) Distribuirana sigurnosna arhitektura u vozilu
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S

SIGURNOSNI
; MODUL
DJELOMICNO

DISTRIBUIRANA
ARHITEKTURA

NEZASTICENI

NEZASTICENI
MODUL

SIGURNOSNI
MODUL

SREDISN]JI
SIGURNOSNI
MODUL

NEZASTICENI
MODUL

e Zatticena komunikacija
9 Nezasticena komunikacija

¢) Djelomicno distribuirana sigurnosna arhitektura u vozilu

Slika 13.1. Sigurnosne arhitekture u vozilu

Kod distribuirane sigurnosne arhitekture svi ukljuceni uredaji i kontroleri implementiraju dio od ukupne
sigurnosne funkcionalnosti. Moguca su dva pristupa:

» arhitektura koja se oslanja na nekoliko potpuno funkcionalnih i zaSti¢enih sigurnosnih modula

» arhitektura koja se temelji na obaveznoj kolaboraciji viSe uredaja kako bi se omogucila odredena
sigurnosna funkcionalnost.

Djelomi¢no distribuirana sigurnosna arhitektura predstavlja kombinaciju centralne i distribuirane
sigurnosne arhitekture. Ona se oslanja na srediS$nji potpuno funkcionalni sigurnosni modul, ali dodatno
koristi 1 nekoliko odvojenih modula sa nekim autonomnim sigurnosnim funkcijama (npr. za kriticne
senzore i aktuatore). Dodatni kontroleri implementiraju samo jedan dio sigurnosnih funkcionalnosti, dok
se za preostale oslanjaju na sredi$nji modul.
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Sigurnosni modul predstavlja specijalizirani kriptografski mikrokontroler na siguran nacin povezan sa
hardverom vozila kojeg treba Stititi. Sigurnosni modul takoder je zaSticen mjerama fizicke sigurnosti. On
na siguran nacin omogucava razliCite sigurnosno-kriticne usluge: kriptografske operacije (Sifriranje,
desifriranje, kreiranje hash-a), siguran tajmer, generiranje slucajnih brojeva, osiguranje komunikacije i
pohrane.

Sigurnosni modul moZe se realizirati softverski ili koriStenjem standardnog sigurnosnog kontrolera (eng.
Trusted Platform Module, skr. TPM). Moguca su i druga rjeSenja temeljena na integriranom krugu
specificnom za primjenu (eng. Application-Specific Integrated Circuit, skr. ASIC) ili programabilnom
logi¢kom nizu (eng. Field-Programmable Gate Array, skr. FPGA).

114



Sigurnost informacija u prakti¢nim primjenama

TPM modul (eng. Trusted Platform Module)

TPM modul je razvijen od strane konzorcija Trusted Computing Group, skr. TCG. Standardiziran je pod
oznakom ISO/IEC 11889.

Pruza sljedece usluge:
* hardverski generator sluc¢ajnih brojeva (eng. Random Number Generator, skr. RNG)
« kriptografski pogon (eng. engine) za Sifriranje i potpisivanje: RSA
* kriptografske hash funkcije: SHA-1, HMAC
* memorija samo za Citanje (eng. Read Only Memory, skr. ROM) za programirani softver, tj.
firmver (eng. firmware) 1 certifikate
* elektricno izbrisiva programabilna memorija samo za cCitanje (eng. Electrically Erasable
Programmable Read-Only Memory, skr. EEPROM) za interne kljuceve.

Memorija
Kriptografski Procesor
_ O Powrdujuci kijué (EK)
o = Genel sluéajnih brojeva
Sigurni Ulaz/ ﬁ o s .
Korisnicki klju€ za pohranu
1zlaz __ @ (SRK)
[ ] RSA generator kljuca >
\ V * SHA-1 hash (= Konfiguracijski registri platforme
: =8 (PCcR)
Sifriranje — deSifriranje —
pqmisi\injﬂ . m Klju€evi potvrde identiteta (AIK)

Kljugevi za pohranu

Slika 13.2. Prikaz usluga koje omogucuje TPM modul
Ad Hoc mreza za vozila (eng. Vehicular Ad hoc NETwork, skr. VANET)

VANET mreZa predstavlja posebnu vrstu beZicne ad hoc mreze (Mobile Ad hoc NETwork, skr. MANET)
u kojoj vozila predstavljaju pokretne ¢vorove. Zbog odredenih specificnosti VANET mreza klasi¢ni
sigurnosni mehanizmi iz MANET mreZa nisu izravno primjenjivi. U VANET mrezama susre¢u se dva
tipa komunikacije:

* komunikacija izmedu vozila (eng. vehicle to vehicle, V2V)
* komunikacija vozila sa infrastrukturom (eng. vehicle to infrastructure, V2I)

Jedinica koja ostvaruje komunikaciju na strani vozila (eng. On Board Unit, skr. OBU) Kkoristi se za
elektronicku naplatu cestarine i pametne prometne sustave, a jedinica na strani infrastrukture (eng. Road
Side Unit, skr. RSU) koristi se za bezi¢nu razmjenu podataka izmedu infrastrukture i vozila.
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Sigurnosni ciljevi

* Autentifikacija (eng. authenticity):

podrazumijeva mogucnost provjere porijekla podataka (poruka, programa) i komponenti (hardver,
firmver) u vozilu.

* Povjerljivost (eng. confidentiality):

podrazumijeva spreCavanje neautoriziranog pristupa zastienim i privatnim podacima

* Integritet (eng. integrity):

podrazumijeva spreCavanje neautorizirane modifikacije podataka

* Dostupnost (eng. availability):

podrazumijeva osiguranje da autorizirani korisnik uvijek ima pristup podacima i usluzi

Autentifikacija poruka

Autentifikacija poruke predstavlja proceduru koja omogucuje provjeru dolazi li primljena poruka doista
od navedenog posiljatelja, te je li poruka izmijenjena prilikom prijenosa. Mehanizmi autentifikacije
poruke (i digitalnog potpisa) sastoje se od:

1. funkcije koja proizvodi autentifikator

2. protokola koji omogucuje verifikaciju autentifikatora na prijemniku.

Funkcije autentifikacije poruke

* Hash funkcije:

- funkcije koje mapiraju poruku proizvoljne duljine na jednu vrijednost (hash) koja je fiksne duljine i
sluzi kao autentifikator;

« Sifrati poruke:

- Sifrat cijele poruke sluZi kao njezin autentifikator;

* Kodovi za autentifikaciju poruke (MAC kod):

- MAC kod (Message Authentication Code) je funkcija poruke i tajnog kljuca koja daje vrijednost fiksne
duljine koja sluzi kao autentifikator.

MAC kodovi

* MAC kod se naziva i kriptografskom kontrolnom sumom (eng. cryptographic checksum).
* Sudionici u komunikaciji dijele zajednicki tajni kljuc.
* MAC kod izracunava se kao funkcija poruke i kljuca:
MAC=C(K.M)

gdje je: M - ulazna poruka

C - MAC funkcija

K - zajednicki tajni kljuc

MAC - kriptografska kontrolna suma
Poruka i MAC kod se Salju primatelju. Za primljenu poruku primatelj izracunava MAC kod (pomocu
istog tajnog kljuca), te usporeduje izraCunatu i primljenu vrijednost. Ukoliko se ove dvije vrijednosti
razlikuju, primatelj zna da je poruka, ili sama hash vrijednost, pri prijenosu promijenjena.
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HMAC

Jedna od najrasirenijih MAC shema je HMAC (Hash-based Message Authentication Code), koja se
temelji na proizvoljnoj hash funkciji.

UNUTARNJI HASH VANJSKI HASH
K* .
L e K' opad
[ =l
' ®
b bitovi b bitovi b bitovi -
— — *l
| |
S; Y | " - Yi
| l ‘ s,
IV — n bitovi Hash
n bitovi =

rm——
S, S H(S: Il M) Nadopunjavanje
H(S I M) | > o 1 ( ) n na b bita

v

IV — n bitovi 4»‘ Hash \
n bitovi

HMAC(K, M)

Slika 13.3. Prikaz rada HMAC algoritma

HMAUC je definiran sljede¢im izrazom:

HMAC(K. M) = H[(K* @ opad) | H[(K" @ ipad) || M]] \

Pri cemu je:
ipad = 00110110
opad= 01011100
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ZADACI

Uvodne upute:

U svrhu analize HMAC sheme, u vjezbi je potrebno koristiti aplikaciju CrypTool, alat namijenjen proucavanju
razlic¢itih klasi¢nih, simetri¢nih, asimetri¢nih kriptografskih sustava i metoda njihove kriptoanalize.

HMAC (Hash-based Message Authentication Code)

Zadatak 1. Definirajte oznake navedene na shemi HMAC algoritma prikazanog na slici 13.4.

K*:

Zadatak 2. Graficki prikaZite blok shemu za generiranje HMAC-MD5 autentifikacijskog koda prikazanu u
aplikaciji CrypTool 2.1.
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Zadatak 3. Objasnite princip rada MDS5 kriptografske hash funkcije i prikazanog sustava za generiranje
HMAC-MDS5 koda.

Zadatak 4. Uz proizvoljno izabrani kljuc¢, generirajte HMAC-MDS5 kod za ulaznu poruku koja se sastoji od
osobnog imena i prezimena.

Ulazna poruka:
HMAC-MDS5 (hex):
Klju¢:

Zadatak 5. Kolika je duljina generiranog HMAC-MDS5 koda?

Zadatak 6. Unutar kojeg sigurnosnog modula u VANET-u se koriste hash i HMAC sheme?

119



Sigurnost informacija u prakti¢nim primjenama

Vjezba 14. - Kriptografske hash funkcije

Hash-funkcije su funkcije koje za ulaznu poruku daju Sifriranu poruku uglavnom fiksne duljine.
Preciznije receno, hash-funkcija pridruZuje nizovima znakova proizvoljne kona¢ne duljine nizove
znakova fiksne duljine, od npr. n bita. Osnovna ideja hash-funkcija je da hash sluzi kao kompaktna
reprezentativna slika (digitalni otisak) ulazne vrijednosti koji se ne moZe dobiti pomocu neke druge

ulazne vrijednosti.
Na najviSoj razini, hash-funkcije se dijele u dvije klase: hash funkcije bez kljuca koje za ulazni
parameta imaju samo poruku i hash funkcije s kljucem koje za ulaz imaju poruku i tajni kljuc.

Zadatak 1. CRC (Cyclic Redundancy Check)

* U aplikaciji CrypTool realizirati sustav za generiranje koda za ciklicku provjeru redundancije.

e Ucrtati i objasniti sustav za generiranje CRC vrijednosti.
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Pomocu prethodno kreiranog sustava za generiranje CRC-a za vlastito ime i prezime kao ulaznu
poruku (npr. ,,PETAR PETROVIC*) generirati sljede¢e CRC vrijednosti (dobivene vrijednosti
upisati u heksadekadskom obliku, te za svaki primjer upisati generatorski polinom u standardnom
1 u heksadekadskom obliku):

a) CRC-24/OPENPGP

Generatorski polinom (heksadekadski):

Polinom (standardni oblik):

CRC vrijednost (heksadekadski):

b) CRC-32

Generatorski polinom (heksadekadski):

Polinom (standardni oblik):

CRC vrijednost (heksadekadski):

¢) CRC-40/GSM

Generatorski polinom (heksadekadski):

Polinom (standardni oblik):

CRC vrijednost (heksadekadski):

d) CRC-64

Generatorski polinom (heksadekadski):

Polinom (standardni oblik):

CRC vrijednost (heksadekadski):
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Zadatak 2. Secure Hash

* U aplikaciji CrypTool realizirati sustav za generiranje SHA kriptografske hash funkcije.

e Ucrtati i objasniti sustav za generiranje SHA hash vrijednosti.

e Za proizvoljnu ulaznu poruku (duljine 300-500 znakova) izraCunati traZene hash vrijednosti, te ih
upisati u heksadecimalnom obliku.

Ulazna poruka:

a) SHA-1:

b) SHA-256:

c) SHA-384:

d) SHA-512:
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Zadatak 3. HMAC

» IstraZiti i objasniti princip rada MDS5 kriptografske hash funkcije.

e U aplikaciji CrypTool realizirati sustav za ,,ru¢no* generiranje HMAC-MD)5 autentifikacijskog
koda.

e Ucrtati i objasniti sustav za generiranje HMAC-MDS5 koda.
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e Generirati HMAC-MDS kod za vlastito ime i prezime kao ulaznu poruku, uz proizvoljno izabrani
odgovaraju¢i kljuc.

Ulazna poruka:

HMAC-MDS5 (hex):

Kljuc:
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Vjezba 15. - Upravljanje certifikatima i klju¢evima
UvVOD

Za potrebe osiguranja komunikacije putem elektronicke poste i enkripciju datoteka moguce je koristiti
programski paket Gpg4win (www.gpg4win.org). RijeC je o besplatnom instalacijskom paketu za MS
Windows platformu koji uklju€uje GnuPG enkripcijski softver, softver za upravljanje certifikatima,
ekstenzije za Windows Explorer i MS Outlook, kao i pratecu dokumentaciju. GnuPG je besplatan softver
otvorenog koda, svakome dostupan za privatnu ili komercijalnu uporabu. Temeljen je na medunarodnom
standardu OpenPGP (RFC 4880), koji je u potpunosti kompatibilan sa PGP (Pretty Good Privacy) te
koriste istu infrastrukturu. Od verzije 2 GnuPG podrzava i kriptografski standard S/MIME (IETF RFC
3851, ITU-T X.509 i ISIS-MTT/Common PKI).

Zadatak 1. Kreiranje certifikata (kljuceva)

e Unutar paketa Gpg4win za upravljanje certifikatima i kljucevima koristi se aplikacija Kleopatra
prikazana na slici.

™ Kleopatra - O X

File View Certificates Tools Settings Window Help

0 i E B = Q 5 B
Sign/Encrypt  Decrypt/Verify =~ Import Export Cerfify Lookup on Server  Certificates Motepad Smartcards

Welcome to Kleopatra Gpg4win-4.1.0

Kleopatra is a front-end for the crypto software GnuPG.

For most actions you need either a public key (certificate) or your own private key.

* The private key is needed to decrypt or sign.
* The public key can be used by others to verify your identity or encrypt to you.

You can learn more about this on Wikipedia.

New Key Pair Import

Slika 15.1. Prikaz glavnog sucelja Kleopatra aplikacije
* Iz izbornika File izabrati opciju New OpenPGP Key Pair....
e U sljedecem dijaloskom okviru (slika 15.2.) unesite trazene podatke (ime i prezime, e-mail).

Buduc¢i da su ovi podaci javno vidljivi, za potrebe vjeZbe ne treba unositi stvarne podatke, ve¢
neke izmisljene!
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vy

Enter a name and/or an email address to use for the certificate.

Hame

‘F‘ern Peric ‘

Email address

‘pern@peric.hr ‘

Protect the generated key with a passphrase.

Advanced Settings...

oK Cancel

Slika 15.2. Kreiranje OpenPGP certifikata

Ukoliko ukljucite opciju zastite generiranog kljuca uz primjenu lozinke (Protect the generated key
with a passphrase) klju¢ c¢ete moéi dodatno zastititi proizvoljno izabranom lozinkom
(passphrase). Lozinku ¢e biti potrebno potvrditi jo§ jednim unosom.

Ukoliko je par kljuCeva (privatni i javni klju€) uspjesno kreiran, pojavit ¢e se poruka o uspjeSnom
kreiranju certifikata i bit ¢e naveden njegov ,,otisak prsta‘“ (fingerprint).

Kreirani certifikat bit ¢e sada vidljiv i u glavnom sucelju programa Kleopatra (unutar kartice
Certificates).

™

%, B R B B Q 5| E
Sign/Encrypt  Decrypt/Verify — Import Export Cerfify Lookup on Server | Certificates Motepad Smartcards

|Sear-:h <Alt+Q> All Certificates ~
3 Al Certificates
Name E-Mail User-IDs  Valid From  Valid Until Key-ID
Pero Peric pero@peric.hr certified 13.4.2023. 13.4.2025. 214...
™ OpenPGP Certificate - Kleopatra ? x
User IDs:
Email Name Trust Level
pero@peric.hr Pera Peric o ultimate

Add User ID | Flag as Frimary | Certify User IDs| |Show Certifications |Revoke Certifications| Revoke User ID

Valid from: 13.4.2023.

Valid until:  13.4.2025. | &
Fingerprint: BSCB E26E D7C9 541E 7BFC FE72 2145 6FEB BB45 6C79 | [y

More Details... Update Export Change Passphrase  Generate Revocation Certificate

Close

Slika 15.3. Prikaz kreiranog certifikata u glavnom sucelju Kleopatra aplikacije

Pogledati detalje o kreiranom certifikatu - dvostruko kliknuti na certifikat ili odabrati desni klik +
opciju detalji (Details).
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* Prepisati detalje o kreiranom certifikatu te ih prokomentirati:

Zadatak 2. Razmjena javnog certifikata (javnog kljuca)

Javni certifikat (klju¢) moZe se distribuirati na viSe nacina: slanjem e-mailom, objavom na
OpenPGP posluzitelju ili osobnim web stranicama, osobnom isporukom (npr. na USB memoriji)... Za
potrebe testiranja koristit ¢e se robot elektronicke poSte Adele, kojemu se Salje vlastiti javni certifikat.
Koriste¢i vlastiti javni klju¢ Adele Salje enkriptiranu elektronicku poruku, zajedno sa javnim certifikatom.

e U programu Kleopatra potrebno je izabrati ranije kreirani certifikat i potom opciju za izvoz
datoteke (File = Export...)

* Potrebno je spremiti javni certifikat pod proizvoljnim imenom, ali obavezno sa ekstenzijom .asc
kako bi se certifikat spremio u tekstualnom obliku, te kako bi ga se kasnije moglo vidjeti pomocu
tekst editora.
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Potrebno je pregledati spremljeni certifikat pomocu nekog tekst editora, te upisati vlastita
zapaZanja i komentare:

Javni certifikat moguce je poslati kao tekst unutar tijela e-mail poruke (kopirati ga i zalijepiti) ili
kao privitak elektronicke poruke.

Potrebno je poslati vlastiti javni certifikat e-mail robotu Adele na: adele-en@gnupp.de ili
adele @gnupp.de. Takoder, potrebno je razmijeniti vlastiti javni certifikat sa kolegom putem
elektronic¢ke poste. Unijeti vlastita zapaZanja i komentare:

Zadatak 3. Pohrana i autentifikacija javnog certifikata

Primljeni javni certifikat potrebno je importirati u program Kleopatra izborom opcije uvoza
datoteke (File = Import...) nakon Cega treba izabrati datoteku .asc u koju je pohranjen certifikat.
Ukoliko je certifikat primljen unutar tekstualnog dijela elektronicke poruke, potrebno ga je
pomocu tekst editora te kopiranja i lijepljenja pohraniti kao .asc datoteku (prije importa).
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* Po primitku certifikata potrebno je provesti njegovu autentifikaciju (pomocu fingerprint oznake),
odabirom opcije za provjeru certifikata (Certificates =2 Certify...).

» Upisati vlastita zapaZanja i komentare:

Zadatak 4. Enkripcija i dekripcija datoteka

*  Gpg4win se osim za enkripciju i potpisivanje elektronickih poruka moZe koristiti i za enkripciju i
potpisivanje bilo koje datoteke. Potpisivanje datoteke pomocu privatnog certifikata (kljuca)
osigurava da datoteka nece biti neovlasteno modificirana. Enkripcija datoteke pomocu privatnog
certifikata (kljuca) osigurava njezinu tajnost (moZe joj pristupiti samo osoba koja posjeduje
pripadajuci privatni kljuc).

= Sign/Encrypt...), izabrati samo potpisivanje (datoteka s potpisom ¢e dobiti ekstenziju .sig).
Potrebno je pogledati potpis nekim tekst editorom.

* Potrebno je provjeriti integritet potpisane datoteke (dvostruki klik ili opcija Decrypt/Verify...) -
potpis i izvorna datoteka moraju biti u istoj mapi. Potrebno je namjerno napraviti promjenu na

izvornoj datoteci, pa ponovno provjeriti potpis.

* Upisati vlastita zapaZanja i komentare:
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Potrebno je izaberati proizvoljnu datoteku, te je enkriptirajti. Pogledati enkriptiranu datoteku
pomocu tekst editora.

Razmijeniti s kolegom putem elektronicke poste (kao privitak) enkriptiranu datoteku.

Upisati vlastita zapaZanja i komentare:
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Vjezba 16. - Kriptoanaliza

Kriptoanaliza predstavlja proucavanje metoda za saznavanje Sifriranih informacija, bez posjedovanja
tajnih podataka koji su obi¢no potrebni da bi se pristupilo tim informacijama. Ovo obi¢no podrazumijeva
pronalaZenje tajnog kljuca.

Kriptoanaliza se takoder koristi da oznaci svaki pokuSaj zaobilaZenja drugih tipova kriptografskih
algoritama i protokola uopée. Medutim, kriptoanaliza obi¢no ne razmatra metode napada Cija primarna
meta nisu slabosti promatranog kriptografskog sustava i ¢eS¢e dovode do rezultata nego tradicionalna
kriptoanaliza.

Zadatak 1. Cezarova Sifra

e U aplikaciji CrypTool pomocu sustava za kriptoanalizu Cezarove S$ifre ,,grubom silom*
dekriptirati sljedece Sifrate:

o UWRSJGNSKAXIS:

o EGFGSTWUWVEFSKMHKLALMUABS:

o KVCVBFDLEZBRTZAV:

o VASBEZNGVXN:

e Ucrtati i objasniti sustav za kriptoanalizu Cezarove $ifre ,,grubom silom*:

* Pomocu sustava za kriptoanalizu Cezarove Sifre ,,grubom silom* dekriptirati sljedeci Sifrat:
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Aopz zhtwsl wlymvytz h iybal-mvyjl jpwolyalea-vusf haahjr vu aol Jhlzhy jpwoly. Aol ihzpj wypujpwsl pz
aoha aol jpwolyalea pz kljyfwalk dpao hss wvzzpisl zopma chsblz huk mvy lhjo ylzbsapun wshpualea pa pz
joljrlk pm pa jvuahpuz dvykz myvt h kpjapvuhyf. Pm zlclyhs dvykz hyl mvbuk pa jhu il hzzbtlk dpao opno
wyvihipspaf aoha aopz pz aol jvyylja kljyfwapvu.

e Uecrtati i objasniti sustav za kriptoanalizu Cezarove §ifre analizom frekvencija:

132



Sigurnost informacija u prakti¢nim primjenama

* Pomocu sustava za kriptoanalizu Cezarove Sifre analizom frekvencija dekriptirati sljede¢i Sifrat:

Zxbpxo txp x mlifqfzfxk xka dbkboxi Ic geb ixgb Oljxk obmryifz, tel dobxqiv bugbkaba geb Oljxk bjmfob
ybclob pbfwfkd mitbo xka jxhfkd efjpbic afzqxqlo Ic Oljb, mxsfkd geb txv clo geb fjmbofxi pvpgb;j.

* U predvideni prostor upisati vlastite zakljucke, zapaZanja i komentare:
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Zadatak 2. Vigenereova sifra

* Dekriptirati sljedeci tekst, ako se zna da je Sifriran Vigenereovom Sifrom:

Vpt mmiub llpc fwrbqvpbtk hvukgptkkwe vj r rwafecrppiikkk rptygz lhw wqzbbprvms ic Cgwc
Iekvghae Rnjtyxz czdbru 1467 cvs bwvf i blxrn kxwlvt Ixzg kq alpxtj jtaavgv rptygz pstycjtaw.
Rnjtyxz'u anzxvo wcsc jyqijlvf iawlrdmiz ewvmg zimgzps aftlh, hru uexagyga llvv kvspgrvms ic
ntqiprx vpt sikvmg vj kjm rvvigaevrukvv hpgjiqlx zp bwl gzrptyxvzb. Ahxvt, qc 1508, Qsycvclw
Ktqgioidkch, pr yka lvvb Rwapkicxwpe, zpdtuxvf bwl xrdcah vvebp, h gikbxjec ewbwsegvi vj kjm
Kpkvpezt jmgjmg. Alv Vzxalvoqjz gzrpty, Ifymklv, fptn wvfxqgslh r rzdnvvuaxci, ikoxk eef
xglhzebpipv ughaid hwg zazvkwprx dmidivp kxwlvt iawlrdmiz.

» U predvideni prostor upisati vlastite zakljucke, zapazanja i komentare (analizirati princip rada
sustava za kriptoanalizu Vigenereove Sifre):
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Zadatak 3. DES i AES
o Sifrirati vlastito ime i prezime (npr. PETARPETROVIC) pomoéu DES algoritma, uz zadani kljug:
0x1234567890ABCDEEF:
Sifrat (hex):

* Pomocu sustava za kriptoanalizu DES-a pokusati dekriptirati prethodno dobiveni §ifrat, uz unos
dijela kljuca (,,** oznacava nepoznati dio kljuca). U tablicu unijeti potrebno vrijeme dekriptiranja:

Klju¢ Vrijeme
1234567890ABCDEF
12345678** %k xk*x
123456**********

1234************

kkhkkhkhkkk khkhkkhkkhhkkkhkKhkx%k

o Sifrirati vlastito ime i prezime (npr. PETARPETROVIC) pomoéu AES algoritma, uz zadani kljug:
0x11223344556677889900AABBCCDDEEFF:

Sifrat (hex):

* Pomocu sustava za kriptoanalizu AES-a pokuSati dekriptirati prethodno dobiveni Sifrat, uz unos
dijela kljuca (,,** ozna¢ava nepoznati dio kljuca). U tablicu unijeti potrebno vrijeme dekriptiranja:

Klju¢ Vrijeme
11223344556677889900AABBCCDDEEFF
11223344556677889900AABB* * * * % * **
11223344556677889900 % * * % s sk sk ok k%
112233445566778899* x*x*xkxkkkkxx*
1122334455667788****************

Ahkhkkhkhkhkhk kA hrhAhrkhkhkhkkhkhk,khhhrhArxhrhkhkrkhkhkx*k

* U predvideni prostor upisati vlastite zakljucke, zapaZanja i komentare:
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Vjezba 17. - Skeniranje portova

Skeniranje porta proces je provjere svih prikljuaka na IP adresi kako bi se vidjelo jesu li oni otvoreni
ili zatvoreni. Za potrebe skeniranja portova u vjezbi ¢e se Koristiti alat nmap (https://nmap.org), odnosno
njegovo grafiCko sucelje Zenmap. Za aktivno pracenje mreZnog prometa koristit ¢e se alat Wireshark
(https://www.wireshark.org).

Zadatak 1.
e Saznati [P adresu svojeg i susjednog racunala pomocu naredbe ipconfig iz naredbenog retka.
e Pomocu naredbe ping iz naredbenog retka provjeriti povezivost ova dva racunala.

e Zabiljeziti, te komentirati i objasniti najvaznije informacije dobivene ovim naredbama:

Zadatak 2.

* Pomocu aplikacije Zenmap napraviti skeniranje portova odrediSnog (susjednog) racunala, koriste¢i
pri tome razli¢ite metode skeniranja (mogu se koristiti razli€iti unaprijed predefinirani profili). Pri
svim skeniranjima aktivno pratiti mreZni promet pomoc¢u aplikacije Wireshark.
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e Zabiljeziti, te komentirati i objasniti najvaZznije informacije dobivene skeniranjem. Prouciti i
objasniti razli¢ite metode i tehnike skeniranja (od koristi ¢e biti i nmmap dokumentacija na webu):

Zadatak 3.

* Pomocu aplikacije nmap iz naredbenog retka napraviti skeniranje susjednog racunala izabranim
metodama skeniranja. Aktivno pratiti mreZni promet pomocu aplikacije Wireshark.
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e Komentirati i objasniti rezultat:

Zadatak 4.

e Pomocu aplikacije Zenmap napraviti skeniranje pet razliCitih destinacija (jedna zadana i Cetiri
proizvoljne — u tablicu upisati odabrane). Aktivno pratiti mrezZni promet pomocu Wiresharka.

Tablica 17.1. Popis odabranih destinacija

scanme.nmap.org
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* Komentirati i objasniti dobivene rezultate, osvrnuti se i na koriStene metode skeniranja:
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Popis kratica:

AES (Advanced Encryption Standard) napredni standard Sifriranja

AP (Access Point) pristupna toCka

ARP (Address Resolution Protocol) protokol za mapiranje logickih IP adresa uredaja s fizickim MAC

adresama

ASIC (Application-Specific Integrated Circuit) integrirani krug specifican za primjenu

CBC (Cipher Block Chaining) nacina rada blokovnih Sifri za lan¢ano povezivanje blokova Sifri

CRC (Cyclic Redundancy Check) ciklicka provjera zalihosti

DES (Data Encryption Standard) standard Sifriranja podataka

DHCP (Dynamic Host Configuration Protocol) protokol za dinamic¢ku konfiguraciju klijenta

DNS (Domain Name System) sustav dohvacanja naziva domene

DSA (Digital Signature Algorithm) algoritama za digitalni potpis

ECB (Electronic Codebook) nacina rada blokovnih Sifri kao elektroni¢ki Sifrarnik

FPGA (Field-Programmable Gate Array) programabilni logicki niz
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HMAC (Hash-based Message Authentication Code) kod za autentifikaciju poruka temeljen na hash-u

HMAC (Hash-based Message Authentication Code) MAC shema koja se temelji na proizvoljnoj hash

funkciji

ICMP (Internet Control Message Protocol) Internetski protokol za upravljacke poruke

IP (Internet Protocol) Internet protokol

IPv4 (Internet Protocol Version 4) Internet protokol verzije 4

LAN (Local Area Connection) lokalna mrezna konekcija

MAC adress (Media Access Control) fiziCka adresa mreZnog sucelja

MAC kod (Message Authentication Code) autentifikator poruke fiksne duljine

NAT (Network Address Translation) prevodenje mreZnih adresa

OBU (On Board Unit) komunikaciju na strani vozila

PGP (Pretty Good Privacy) Sifriranje i deSifriranje e-poste i datoteka
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PPP (Point-to-Point) protokol za povezivanje od tocke do tocke

PPTP (Point-to-Point Tunneling Protocol) protokol za tuneliranje podataka od tocke do tocke

PSK (Pre-Shared Key) unaprijed dijeljeni klju¢

RSA algorithm (Rivest, Shamir i Adleman) algoritam kriptografije s javnim klju¢em

RSU (Road Side Unir) jedinica na strani infrastrukture

SHA (Secure Hash Algorithm) kriptografska hash funkcija koja racuna hash vrijednosti, tj. saZetak

poruke

SSID (Service Set Identifier) naziv Wi-Fi mreze

TCP (Transmission Control Protocol) protokol za prijenos podataka s kontrolom toka

TPM (Trusted Platform Module) standardni sigurnosni kontroler

V2I (vehicle to infrastructure) komunikacija vozila sa infrastrukturom

V2V (vehicle to vehicle) komunikacija izmedu vozila

VANET (Vehicular Ad hoc NETwork) Ad hoc mreza vozila
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VPN (Virtual Private Network) virtualna privatna mreza

WLAN (Wireless Local Area Network) bezi¢na lokalna mreza

WPA (Wi-Fi Protected Access) protokol zasticenog pristupa Wi-Fi-ju

WPA (Wi-Fi Protected Access) zasticeni Wi-Fi pristup
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